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Szerver virtualizacio

= Miben mads, mint a desktop virtualizacié?

o ,Konszolidacié” — sok virtualis gép egyittes futtatasa,
eroforras hatékonysag, takarékossag

o Hangsulyos a tavoli elérés, helyi hozzaférés teljesen
hattérbe szorul

o Az el6z6 kovetkezmeénye: kevesebb fajta hardvert kell
tamogatni, nincs ,multimédias” igény

o Karbantartasi feladatok egyszer(sitése, automatizalhatdsag

o Menedzsment: monitorozas, tavoli beavatkozas, terhelés
és teljesitményadatok figyelése

o ,Integracio” — a virtualizalt szerverek egy nagyobb
infrastruktura részei

o Hozzaférés vezérlés, biztonsag, a rendszernek sok (nem
feltétlentl megbizhatd) felhasznaldja lehet egyszerre

o Megbizhato, hibatliré miikodés

Most a vastagon kiemeltekkel foglalkozunk, a tobbi majd késGbbi el6adasokban keriil
teritékre.




Emlékeztetd — a két fO architektura

= Kétféle megkozelités:

o

oS Virt. szoftver

Menedzsment
(01

Hosted virtualizacio B_a re r_ne’t?il I,

virtualizacio

Jellemz&en kliens megoldasok:

VMware Workstation, Server,
Player, Sun VirtualBox,

MS VirtualPC, KVM, UML

Jellemzden szerver megoldasok:
VMware ESX Server, Xen

Enterprise, MS Hyper-V




Emlékeztetd — a két f6 architektura
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Hosted

= |nteraktiv alkalmazasnal
elényods

helyi hozzaférés, gyors grafika,
hang stb.

OS szintl eréforrasok biztositasa
Integracio asztali
munkakdérnyezetbe

Hardver meghajtdokat a hoszt OS
kezeli

= Jellemz&en kevés virtudlis gép
fut egyszerre

sok virtudlis gépnél mar rossz
skalazodas

o Jellemzden az OS
alkalmazasokhoz kitalalt
Utemezdit probalja VM-ek
er6forrasgazdalkodasara
hasznalni

Bare-metal

® |nteraktiv alkalmazasok
nehézkesek
o tavoli hozzaférés kell (lokalis

O

(o]

(o]

o]

O

JO skalazhatdsag

gépen megjelenitésnél is!)
teljesen specidlis sajat kdrnyezet,
csak virtualis gépek futtatasara
nincsenek finomitott OS
erdforrasok

Hardver tamogatast kiilon meg
kell oldani

Nincs hoszt OS, ami eréforrast
fogyasztana

Sajat, VM-ek szamara
optimalizalt litemezdk,
eréforras-elosztok




Szerver virtualizacio

* Platform virtualizacion alapulé megoldasok:
o VMware ESX Server, ESXi — bare metal

o VMware Server — hosted (de nem igazan komolyan
vett termék...)
o Xen — bare metal
* Xen.org — bare metal
¢ Citrix XenServer — bare metal
* Oracle VM Server (Xen alapu) — bare metal

o Microsoft Hyper-V — bare metal
o IBM LPAR, DLPAR — bare metal




Tavoli hozzaférés megvalodsitasi lehetdsegek

Beépitett tdvoli menedzsment hardver
Tavoli elérés ethernet haldzaton k U

* Tavolsag: TCP/IP felett akarhova
. eljuttathato
Alkalmazasok «Tobb gép elérése: kiilon IP cimek egy
hélézaton
* Lehet kdzds az iizemi halozattal, lehet
dedikalt menedzsment halézat
* Biztonsag fontos kérdéssé valik
L. * Tobbnyire csak szoveges feliilet (BIOS is),
Operacios * Grafikus kép tovabbité kiilén opcid

rendszer

Billentyl(izet,
egeér, video

Tavglrlds‘s.!::es _ Dedikélt
g kliensprogram
E
Hardver interfész

Szervereknél gyakori megoldas, hogy valamilyen dedikalt hardver elemmel halézatrél
elvégezhet6vé tesznek olyan miiveleteket, amik amuigy manualis hozzaférést
igényelnének. Ez az igény a virtualizalt kornyezetekkel szemben is megjelenik.




Operacios rendszer tavoli elérése

Vendég OS szint( tavoli elérés

Halézat
* El6nyei és hatranyai lasd elébb
* Szoveges és grafikus kép
Tavoli tovabbitas
Alkalmazasok elérés * Az operacios rendszernek
miikédnie kell ES konfiguralt
haldzattal kell rendelkeznie

szerver

Operacios
rendszer

Halozati
BIOS interfész

Virtualis Hardver I Dedikalt
kliensprogram

Virtualizicids Halézati
keretrendszer interfész

Ez ismerGs, ha mar az OS mikodik és konfiguralt halézata van, akkor lehet belépni

SSH-val, VNC-vel, RDP-vel.
Az abrat ugy kell nézni, hogy ez egy guest gép, ami maganak biztositja hozzaférést a

beépitett tavoli elérés szerverével




Tavoli hozzaférés megvalodsitasi lehetdsegek

Virtualis gép virtudlis konzolja

Halézat
) ¢ El6nyei, hatranyai lasd el6bb
Alkalmazasok * Virtudlis géphez teljes hozzaférés
(BIOS, szoveges, grafikus)
* M(ikodé és konfiguralt halézatot
csak a virtualizacios keretrendszer
szintjén igényel, a vendég 0OS

Virtudlis gép Billenty(izet, szintjén nem
iy s

egér, video
Dedikalt

| ™
kliensprogram

Operacios rendszer

Virtualizaciés Tavoli elérés
keretrendszer szerver

Halozati

BIOS interfész

Billenty(izet,
Hardver egér, video

Bare-metal és hosted esetben is gyakran valamilyen tavoli elérés szerver van a
virtualizacids keretrendszerbe beépitve.




Nagy integralt rendszerek kiépitése

= Szerver virtualizacional egy hoszt ritkan elég

® J0, ha egyes er6forrasok:
o kozpontilag kezeltek
o atcsoportosithatdak, hozzarendelések megvaltoztathatoak
o megoszthatoak, tobb helyrél is egyforman elérhetéek
= Példak
o hattértar: sok kicsi, gépekben elszért merevlemez helyett
egy-egy nagy storage box
o halézatok: minden hoszton egyforman elérhetéek legyenek

o magasabb szinten: jogosultsagkezelés, felhasznaldi fiokok
cimtara

Err6l még késébb fogunk tobb szét ejteni.

10




Hattértar virtualizacio

* Elterjedt megoldasok:
o SAN — Storage Area Network, blokkos eszkozt biztosit
o NAS — Network Attached Storage, fajlrendszert biztosit

= |SCSI — egy elterjedt SAN megoldas: blokkos
eszkdzok biztositasa TCP/IP haldzatok felett

i1SCSI
target

Fizikai tar ~szerver ~kliens

Az iscsi initatort futtatd gép ugyanugy tudja kezelni a virtudlis tdrat, mintha az egy
lokdlis fizikai eszkoz lenne. Egy target tobb kilonallé kotetet is szolgaltathat és
egyszerre tobb initiatort is ki tud szolgalni (akar egy kotetet is tobben hasznalhatnak).

iSCSI initiatorbdl van szoftveres implementdcid és van hardveres is. Ez utébbi bootolni
is tud tavoli eszkozrdl.
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VMware ESX Server architekturaja

Service
Console
(Tomcat,

SSH...)

Alkalmazasok

Guest OS
COoS

(Linux 2.4) Driver Helper
Worlds Worlds

VMkernel

Az ESX ,,hoszthoz” vald kapcsoldddasnal valéjaban a service console-hoz kapcsolédunk,
ami egy virtualis gép, bar kivételezett, mert sok menedzsment jellegl rendszerhivast
tehet vmkernelbe, + néhany hardvert kdzvetleniil kezel (VGA, IDE diszkek, soros port).
A vmkernel egy mikrokernel, driverek sincsenek benne, ezek is kiillén mintegy
yirtualis gépben” futnak. A vmkernel felett futd tartomdanyok neve ,,world”. Vannak
segéd ,helper” world-6k amik példaul a snapshot diszk image-ek kezelését végzik a
vendég gépeknél.
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VMware ESXi Server architekturaja

Alkalmazasok “

Guest OS

Service
Console

worlds Driver Helper

Worlds Worlds
VMkernel

Hardver (x86 CPU, SCSI, Ethernet, sata)

Az ESXi f6 eltérése az ESX-hez képest: nincs kiilon Linux alapu console OS, a service
console alkalmazasai (openwsman stb.) egy POSIX kompatibilitasi konyvtaron
keresztil a vmkernel, mint OS felett futnak. Ett6l azért még tovabbra is a bare-metal
kategdridba soroljak, mert nem egy meglévé OS telepités folé keril a virtualizaciés
keretrendszer, a service console world ,,appliance”-ként m(ikodik, nem lehet sajat
szoftvert telepiteni bele. Architekturalisan kicsit atmenetet képez a két megoldas
kozott.

SSH hozzaférés megszlint (még trikkosen engedélyezhet6...). Most mar nincs kiilon IP
cime a Service Console-nak és a VMkernelnek. A Service console memariaigénye kb.
32MB-ra csokkent a 256MB-rdl, a diszkre telepitett image 768MB, a kordbbi ~5GB-
hoz képest. Tovabba mar nem a service console linux kernele bootolja be ,maga ald”
a vmkernelt, igy lehetévé valt a kordbban problémas SATA eszkdzok hasznadlata is
(hivatalosan ez még nem tdmogatott).
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VMware ESX, ESXi — altalanos tulajdonsagok

Mindkét esetben sajat eszkdzmeghajtokat igényel

o emiatt elég szlk is a tAmogatott hardverek listaja!
A VMkernel egy mikrokernel, a driverek kiilon folyamatként
futnak felette (ennek részben licensz okai is vannak, Linux
kernelbdl vettek at meghajtokat)

o Folyamat a VMware széhasznalataban: ,world”
Teljesen tavoli elérésre alapozott rendszer

o csak szoveges konzol van a lokalis gépen,

o de nem ezt ajanlott Gzemszer(ien hasznalni, hanem a dedikalt
kliensprogramot (Virtual Infrastructure Client)

o avendégek konzoljahoz lokalisan egyaltalan nem is lehet hozzaférni
A virtualis gépek formatuma (megkotésekkel) kompatibilis a
Workstation/Server/Player formatumaval
Sajat fajlrendszeren (VMFS3) tarolja a virtualis gépeket

o Lehet8ség van ra, hogy tobb ESX elosztottan hasznalja ugyanazt a
tarhelyet egyszerre!

15




VMware ESX, ESXi — eltérések

= Az ESX-ben Service Console egy teljes Linux-alapu rendszer
o erdsen modositott RedHat Enterprise Linux 3 ~ 4

Régi elavult, agyon maédositott kernel (pl.: nincs SATA tamogatas)

kilon IP cimmel

sok hardverhez dedikalt kozvetlen hozzaférése van

statikusan foglal sok memariat

iszonyU bonyolult a boot folyamat, sérilékeny (elGbb a Linux indul
utana betolti a vmkernelt és végll paravirtualizaltan fut felette)

= ESXi-ben egy nagyon minimalis service console van

o nincs kiilon kernel, a folyamatok worldként futnak kozvetleniil a
vmkernel felett

O 0O O O O

o kis memoriaigény
o Nincs kildn IP cim a Service Console és a VMkernel szamara
o Egyszer( bootolas, haldzatrdl is bootolhatd
= ESX-ben engedélyezett SSH hozzaférés, ESXi-ben nem
o Helyette a Remote CLI-t javasolt hasznalni a paracssori muveletekre




ESXi system image

P— Bootloader partition [4MB] L Akt iV és a Ite rn at'lv
partition . 7
[48MB] Boot bank partition Ve rZ |0
Core hypervisor (32MB), includes
+ VWMkernel
. SEN:: ,:anufacrurer = I n - m e I’TI O r\/
customizations ,e
fajlrendszer
Alt b bank ition e .
niiatyempty o Pl. log fajl elveszik
73M8 ) | ore partition rebootkor

[540MB] Store partition

Auxiliary files = OEM kiegészitések

« VIClient

Runtimestroe (embedded ESXi)

Core dump partition
Normally empty
-

Forras: VMware, The Architecture of VMware ESXi, White Paper, URL:
http://www.vmware.com/resources/techresources/1009
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Microsoft Hyper-V

Microsoft bare-metal virtualizacios megoldasa

Jelenleg: 2. verzid (R2)

Két valtozat:
o Windows Serverben a Hyper-V szerep
o MS Hyper-V Server (kiilénallo, ingyenes, csak Hyper-V)

HW igény:
o CPU: 64 bites, HW-es virtualizacids tamogatas

R2-be mar bekerlt a funkcidk nagy része
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Hyper-V architektura |

Szul6 particio Gyerek particié 1 Gyerek particié 2
| [
I I
Virtualization stack | | ;
Ir ula\:fz[\an :(on SI?C ! Vendég Il Vendég Ring 3
(pl. ’ ez'e 0 : alkalmazasok : alkalmazasok
szolgaltatas) , ,
vy lm s e = I
1 1
Windows Server 2008 | | .
kernel + Hyper-V I | Vendégos | 1] Vendégos | Rine?
modulok : :

Hypervisor Root
mode
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Hyper-V architektura Il

Root Partition Enlightened Enlightened Unenlightened
Windows Linux Child Partition
VMWPs Child Partition Child Partition
VMMS | wMI User Applications User Applications User Applications
VSps VID VSCs/ICs Cinux
VSCs/ICs |

WinHv

@ WinHy

M |L| uxHv

Kernel

—— —
VMBus | | VMBus “mﬂus
I L f

Address Management

LA

Hypervisor Hypercalls MSRs APIC Scheduler Partition Manager

Processors Memory

Forrds: Appendix B: Hyper-V Architecture and Feature Overview
http://msdn.microsoft.com/en-us/library/dd722833(BTS.10).aspx

Acronyms and terms used in the diagram above are described below:

+ APIC — Advanced Programmable Interrupt Controller. A device which allows priority levels to be assigned to its interrupt outputs.

« Child Partition — Partition that hosts a guest operating system. All access to physical memory and devices by a child partition is provided via the Virtual Machine Bus (VMBus) or the hypervisor.

+ Hypercall - Interface for communication with the hypervisor. The hypercall interface accommodates access to the optimizations provided by the hypervisor.

* Hypervisor — A layer of software that sits between the hardware and one or more operating systems. Its primary job is to provide isolated execution environments called partitions. The hypervisor controls
and arbitrates access to the underlying hardware.

+1C — Integration component. Component that allows child partitions to communication with other partitions and the hypervisor.

+1/0 stack — Input/output stack.

* MSR — Memory Service Routine.

* Root Partition — Manages machine-level functions such as device drivers, power management, and device hot addition/removal. The root (or parent) partition is the only partition that has direct access to
physical memory and devices.

+VID - Virtualization Infrastructure Driver. Provides partition management services, virtual processor management services, and memory management services for partitions.

*VMBus — Channel-based communication mechanism used for inter-partition communication and device enumeration on systems with multiple active virtualized partitions. The VMBus is installed with
Hyper-V Integration Services.

* VMMS - Virtual Machine Management Service. Responsible for managing the state of all virtual machines in child partitions.

+ VMWP - Virtual Machine Worker Process. A user mode component of the virtualization stack. The worker process provides virtual machine management services from the Windows Server 2008 instance
in the parent partition to the guest operating systems in the child partitions. The Virtual Machine Management Service spawns a separate worker process for each running virtual machine.

+VSC - Virtualization Service Client. A synthetic device instance that resides in a child partition. VSCs utilize hardware resources that are provided by Virtualization Service Providers (VSPs) in the parent
partition. They communicate with the corresponding VSPs in the parent partition over the VMBus to satisfy a child partitions device 1/0 requests.

+VSP — Virtualization Service Provider. Resides in the root partition and provide synthetic device support to child partitions over the Virtual Machine Bus (VMBus).

* WinHv — Windows Hypervisor Interface Library. WinHv is essentially a bridge between a partitioned operating system'’s drivers and the hypervisor which allows drivers to call the hypervisor using standard
Windows calling conventions

+WMI - The Virtual Machine Management Service exposes a set of Windows Management Instrumentation (WMI)-based APIs for managing and controlling virtual machines.”
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Bare metal megoldasok architekturai

ESXi

= |/O eszkdzoket is a hypervisor
kezeli

®* Meghajtékat a VMware
szallitja
= Extra kis méret: ESXi (32 MB)

Xen / Hyper-V

Xen 3.0 Architecture

vz

e
\!| VTx

Manitor

= |/0 eszkozok kezelése a szlld
particiéban

* Meghajtokat a HW gyartok
szallitjak
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Er6forras gazdalkodas

= Avirtudlis gépek gyakran kozos er6forrason
osztoznak
* Jellemz6 példak:

o Gyakran: minden virtualis gépnek virtualis CPU,
osszesen tobb vCPU, mint ahany fizikai CPU mag van

o Ritkabban: 6sszesen tdbb kiosztott virtualis memoaria,
mint amennyi fizikailag a hostban van

o Hattértar helyfoglalas: ma még jellemzGen statikusan
kiosztott

o Hattértar I/0 muveletek: itt jellegzetesen osztozas van!

o Haldzati atereszt6képesség: itt is 0sztozas van
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Er6forras gazdalkodas

" Versengés az er6forrasokért:

o Kis terheléseknél ritka, hogy egyszerre tobb guest
ugyanazt az eréforrast terhelné...

o De szerverkornyezetben gyakran el6fordul, hogy
valamelyik er6forras sz(k keresztmetszet lesz

o A megfelel6 itemezd elosztja a hozzaférést, de nem
mindig megfelelen

= Cél:

o A megosztott eréforrasokbdl vald részesedést virtudlis
gépekre lebontva szabalyozni tudjuk
* Kemény korlatozasok
« ,Lagy” korldtok, prioritasok
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Er6forras gazdalkodas

* VMware ESX/ESXi esetén 3 bedllitasi lehet&ség:
o Resource Limit — kemény felsé korlat az er6forras
igénybevételére
* Akkor is érvényes, ha egyébként van szabad eréforras
o Resource Reservation — garantalt rendelkezésre allo
eréforras mennyiség

* Nem feltétleniil hasznalja ki, csak verseny esetén érvényesill,
egyébként a keretet mas hasznalhatja

o Resource Shares — prioritas

* Verseny esetén az alapértelmezett ,igazsagos” elosztds
modosithatd ezzel
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Er6forras gazdalkodas

= Hierarchikus

eréforraskezelés ./
o Nemcsak virtuadlis gépek

szintjén lehet korlatozni

o Pool-okba szervezhet6k a

Host

- korlat: fizikai CPU, Memdria

VM-ek
o Hasznalati eset| Z: iR R E e
N Ll | korlatoknal szdkites,
gépére egy ki konfliktusnal
- AEELEIGIE: - prioritas szerinti
csoportjara ko feloldas

* Kritikus/nem kri
alkalmazasok csoportositasa

&

Resource Pool
-Korlat
-Garantalt részesedés

Tovébbi
Resource Pool

Guest
-Korlat

-Garantalt
részesedés
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Er6forras gazdalkodas

= Specialis trikkok
o Memoaria miikodés kozbeni hozzdadasa/elvétele

* Normalis esetben memoria beallitas mikods VM mellett nem
maodosithato

* Elére allokalt nagy meméria + korlatozas
* Avaltoztatasok guest Gjrainditas nélkil is érvényre jutnak
(memaoridanal néhdny percet igénybe vehet...)
* Fontos a memory balloning driver a guestben
o Lassu halézati kapcsolat szimulacidja
* AteresztSképességet jol szimulalja
* Valaszid6k médositasara nincs lehetdség
o ,,Maradék” CPU id6 kihasznaldsa
* Hosszu futdsu (batch) feladatot végzd VM alacsony prioritassal
* Nem zavarja a tobbi gépet... (de a gyakorlatban sajnos igen...)
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Er6forras gazdalkodas

o CPU-k szamanak valtoztatasara ez nem praktikus

* Vendég OS (itemez6 nem tud a korlatozasrdl, az ,,ellopott”
id6t nem tartja szamon (elvileg paravirtualizalt esetben akar
tudhatnd, de gyakorlatban nem igazan muikodik...)

* A durvabb felbontasu id6osztas miatt a guest korlatozott
esetben is a teljes CPU sebességet , érezni” fogja, de csak
rovid id6kre
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Osszefoglalds

Kovetelmények
o Sok guest, jo skalazhatosag, tavoli eléreés

Szerver virtualizacios architekturak

o Domindnsan bare-metal

Hattértarak virtualizacidja
0 iSCSI SAN
VMware ESX és ESXi szerver architekturaja

o Mikrokernel, eltérés a Service Console
megvaldsitasaban

Hyper-V architektura
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BIA\Y[OR Gyakorlat: ESXi hasznalata

* |nditas: alap konfiguracio (IP, jelszo) beallitasa
= Csatlakozas VI Clienttel

" i{SCSI storage beallitdsa datastore-nak

UMuare ESXi 4.8.8 build-164889

1 Platform

rultiextent loaded successfully.
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BIA\V/[OR Hyper-V

= Hyper-V Server fellilete (Server Core)

= Tavoli menedzsment:

o Server Manager, Hyper-V Manager
" Eszkozkezeld: szintetikus meghajtok
= Virtudlis gép létrehozasa, inditasa
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Tovabbi informacio

* Microsoft Hyper-V hypercall leiras (WDK)
http://msdn.microsoft.com/en-
us/library/aa973529.aspx

= Hyper-V Architecture and Feature Overview
http://msdn.microsoft.com/en-
us/library/dd722833(BTS.10).aspx

= XenServer: Why?
http://it20.info/blogs/main/archive/2009/10/29/

1422.aspx
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