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* Virtuadlis gépek életciklusa
o Sablonok
o Appliance csomagok
o Automatikus életciklus kezelés
» Er6forras gazdalkodas
o Terheléselosztas hosztok kézott
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= Hibat(ir6 m(ikodés
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o Védekezési lehetGségek a meghibasodasok ellen




Virtualis gépek életciklusa

= Eletciklus - a virtualis gép létének allapotai a
létrehozastdl az Uzemeltetésen keresztiil a
visszavonasig

Mi a kalonbség az
tzemen kivdl
helyezés és
visszavonas kozott?

Létrehozas Uzembedllitas
(creation) (deployment)

Mi a kiilénbség a Uzemeltetés Uzemen kivil
(operation) helyezés

|étrehozas és
tizembeallitas
kozott? Visszavonas
(retirement)

Létrehozas: elGallit egy virtudlis gép példanyt, lefoglalja a megfelel er6forrasokat,
felveszi a nyilvantartasba

Uzembeallitas: a felhasznald szamara atadhatd hasznalhaté allapotba helyezi: OS
telepitve és konfiguralva, haldzat beallitva, tavoli hozzaférés, felhasznaléi fidk/jelszd
stb.

Uzemen kiviil helyezés: atmenetileg nincs sziikség ra, ledllitas, de nyilvantartasban
marad, gyorsan Ujraindithaté

Visszavonas: virtudlis gép nyilvantartasbél kivétele, hattértar adatok torlése vagy
archivalasa



Virtualis gépek tzembeallitasa

* Motivaciods példa
Tessék itt a gép,
telepitsd bele a

windowst! Persze aztan
allitsd 4m be JOL!

Kéne egy virtualis gép
nekem Win2008 Server-rel!

De miért En telepitsem?
Nem értek hozza, hogy kell
JOL beéllitani. Meg nem is
érek ra, nekem most kéne!




Virtualis gépek Gizembeallitasa
* Megoldas:

o Készitstink alap virtualis gépeket alap OS telepitéssel
és azt masoljuk le, amikor kell

o Mi ezzel a baj?
* Testreszabas (IP cim, hosztnév, UUID, SID stb.)
* Licenszkérdések
* Tul sok manudlis Iépés
o Vezessik be a ,,sablon” (template) fogalmat

* Olyan, mint egy sima virtualis gép, csak fel van készitve ra,
hogy automatikusan tizembeallithato legyen

* Az Uzembedllitdshoz konfigurdlni kell a vendég OS-t.
Mi kell ehhez?

— Operacids rendszer specifikus agens (pl.: VMware Tools)

Tobb megoldas is lehetséges: OS szint( virtualizacional pl a virtualis gép létrehozasa
mar egyben az OS fijlrendszer példany el&allitdsaval is jar, tehat nincs ,lres gép”

allapot. llyenkor a konfiguracié a fajlrendszerben elvégezhet6 az elsé inditas el6tt,
nem kell kiilon agens.



Virtualis gépek automatikus Gizembeallitasa

= Miért alljunk meg az operacids rendszer szintjén?
o Lehet kész sablonunk a telepitett alkalmazasokkal is
o Az automatikus konfiguralasa (még) nem teljesen
megoldott
= Neklink kell a sablonokat elkésziteni?
o Nagyvallalati kornyezetben belefér
o Elérhet6ek Virtual Appliance-ek, készre telepitett gépek,
egy specifikus alkalmazas ellatasara

o Vannak csoportos , Appliance Team”-ek is
* Pl.: 3 rétegli webes alkalmazdsszerver 3 VM-b6| egy csomagban
készre telepitve
* VMware vApp (b&vebben: http://blogs.vmware.com/vapp/)

* VMware Studio alkalmazassal készitheték




,Ujhulldmos” infrastruktiramenedzsment

» Egy virtudlis gép mostantdl kezdve egy épitéelem
o (FRU - Field Replacable Unit)
o Szlkség esetén példanyosithatd sablonbdl
o Feladata végeztével eldobhatd
* Virtual appliance-ekbdl 6sszeépithetd a teljes
infrastruktura
o Anélkil, hogy alkalmazas telepitéssel, konfiguraldssal
bajlddni kéne
o Konfiguraciémenedzsment problémajat is meg lehet
oldani ezen a szinten

" Ez az egész MOST kezdddik az iparban!




Példa: VMware LabManager

Automatikus életciklus kezelés - Miért jo ez?

o Felhasznalé is elvégezheti sajat maganak

o Szabalyokkal korlatozhato a felhasznalok VM
hasznalata (pl. lejarati id6, nem hasznalt VM-ek
ledllitasa stb.)

Appliance-ek hasznalata

o Pl.: a LabManager a virtualis halozatok kozotti atjarast
egy-egy kis Linux alapu NAT appliance-szel oldja meg

= A LabManager csak ESX szervereket tud fellgyelni
» UPDATE: ,private cloud” megoldas = lasd késGbb

A lab management alkalmazdasok és elnevezés 2-3 éve volt divatos, most ,private
cloud”-nak hivjdk az ilyesmi (vagy ehhez alapjaiban nagyon hasonld) megoldasokat.
Ott annyival egésziil ki, hogy tényleg mindent automatizalunk, és lehet&ség van
nyilvanos cloud szolgaltatasokhoz vald csatlakozasra.
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Er6forras gazdalkodas

* Tipikus probléma: az egyik nagy magyarorszagi
bankban...
o 80db ESX hoszt

0 400 - 1000db kozotti virtualis gép [IRUCHENGIE-SyIAE]
a 10:1 arany

- Agilitas
- Konszolidacié

o Két f6 telephely
o Egy Uzemeltetési rémalom...

Gondoljunk ra, hogy egy ekkora rendszerben garantdltan folyamatosan van valami
meghibasodas!

Az adatok nem légbdl kapottak, az egyik 2008-as VMware Users Group meetingen
hangzottak el.

Agilitas — gyorsan képes kovetni a pillanatnyi igényeket



Er6forras gazdalkodas

= Allokacios probléma (pl. memdria foglalas szerint)

Guestl Guest2 Guest3

Guest4

Hostl Host2

Hogyan osszam szét

Gket?
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Er6forras gazdalkodas

= Manualisan nehéz feladat
o F6leg sok hoszt és sok guest esetén problémas
o Menet kézben is valtozhat az eréforras foglalas
(féleg CPU, de memdria esetén is)
o Tobbféle optimalizalasi cél is lehet

* Hosztok egyenletes terhelése (guestek teljesitményét
maximalizalja)
* Minimalis szdmu hoszt hasznalata (energiatakarékossag)

= VMware DRS (Distributed Resource Scheduling)
o Flrtokbe fog sok ESX/ESXi hosztot

o Automatikusan vagy félautomatikusan osztja szét a
guesteket a hosztok kozott

o Menet kézben a valtozé terhelésekre allithatd gyorsasaggal
reagalva is valtoztathatja a hozzarendelést
* hogyan lehetséges ez?

DRS félautomatikus izemmad: javaslatot tesz, amit manudlisan lehet elfogadni vagy
feltlbiralni
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M(ikodd virtualis gépek athelyezése

* Live migration - Hogy is m{kodik?

/ <<Vezérlési token>> \ / <<Vlezérlési token>> \

Guest CPU allapota Guest CPU allapota

- -
macnlac

Er6forrds felszabaditas




* Virtualis gépek életciklusa
o Sablonok
o Appliance csomagok
o Automatikus életciklus kezelés
» Er6forras gazdalkodas
o Terheléselosztas hosztok kézott
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* Hibatdres célja:
o Szolgaltatas nyujtasa meghibasodas esetén
o Komplex feladat

" ElsS lépés:
o Hibatipusok azonositasa

o Mindegyikhez megfelel§ védekezés kitalalasa

Szolgaltatasbiztonsagra tervezés -
https://www.vik.ome.hu/kepzes/targyak/VIMIM146/

15



Példak szolgaltatas kiesésekre

Nem tervezett Tervezett
-Hibas Gzemeltetdi tevékenység
Kornyezet / emberek -Téamadas
-Elemi kar
) -Alkalmazas leall - Alkalmazas
Alkalmazas -Adatok inkonzisztenssé valnak verzidvaltas
) - OS frissités miatt
-0S hiba
-HW alkatrész meghibasodik -HW-t karban
HW -Halozat kiesés kell tartani
-Tapellatas megsz(inik




HW hiba kezelése — klasszikus eset

* Hiba elfedése
o Redundancia (2. tap, RAID, tobb halodzati ut...)

* Ha nem sikerll gép szinten elfedni

o PI.: feladatatvételi flrtok @@@ Ggytolek

* Szolgaltatas atvétele
Szivverés

Nyilvanos
halozat

* Tervezett ledlldsrais jo

* Rovid kiesés van Szolgallatas

A kdzbs adattarold
elérése
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HW hibdak kezelése — virtualizacio

®* Problémak virtualizacio esetén:

o A hoston futo 6sszes guest memoria és CPU allapotat
elveszitjuk -> guest leallasi hiba

o Egy HW hiba esetén SOK virtualis gép hibasodik meg

o Live migracio ,azellen nemvéd”, csak a tervezett
leallasok el6tt lehet lekoltoztetni a guesteket egy
hosztrol
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HW hibak kezelése — virtualizacid

" Ha a guest hattértara hozzaférheté marad, akkor
Ujraindithatjuk masik hoszton (pl. VMware HA)

¥ ¥ ¢

Physical Servers

* Tulajdonképpen egy specialis feladatatvételi furt
= Host clustering” (vo. guest clustering)

* Ha a guest OS és alkalmazasok fel voltak készitve erre (,,crash konzisztencia”), akkor
Ujrainditas utan folytathatjak a végrehajtast

* A ledllast kozvetleniil megel6z6 utolsé allapot nem biztos, hogy reprodukalhaté, de
ez nem is mindig fontos

* Ha a vendég OS vagy alkalmazdasok szintjén volt hibatdré flirtozés, akkor ez ennek
egy kiegészit6 megoldasa lehet (ne fogyjanak el a fiirt tagjai)

Kép forrasa: http://www.vmware.com/products/server/landing.html
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HW hibak kezelése — klasszikus eset 2.

* Futdsi allapot elvesztés kivédése
o Checkpointing

* rendszeresen allapotmentést készitlink, leadllas utan a legutdbbi ép
allapotmentést visszatoltjik

* Alkalmazas szintli megoldas!
¢ Pl. SA Forum Checkpoint API

o Lockstep (pl. Stratus ftServer)

Duplex hardware components

o -y e v
W Detection Detection m

&

&
Embedded 1/0 | BENIT] Isolation

e o (I raut |
- Detection Detection m
& &

(L LR R Vo Isolation \==k | Isolation Memory

SNdd paddagsyoo

Miilti-path T/0,
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HW hibak kezelése — virtualizacio 2.

* Tobbszorozott futtatas tobb hoszton (lockstep)

o Azonos guest gép tobb példanya tobb hoszton.
Tobb példany = azonos memoariatartalom és CPU allapot!

o Egy példany ,elsédleges”, ez kommunikal a hdlézaton

o A tobbi példany ,tartalék”, ezek kivilrél nem
megfigyelheté mddon (kis késletetéssel) kovetik az elsd
allapotat

o El6ny: kiilsé megfigyel6k nem veszik észre a valtast

o Hatrany: nagyon koltséges, teljesitményvesztés, tobb
példany

o Nem véd: guest gép szoftverhibdja ellen — minden példany
egyforman bele fog futni ugyanabba a hibaba
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Tobbszorozott futtatas

* Megvaldsitas (VMware FT, Xen Remus)

Feltételezziik, hogy minden példany CPU-ja egyforman
determinisztikusan makodik

* Tobb virtualis CPU kdzott mar versenyhelyzet lehet — csak 1 vCPU lehet!
Egyszer a futas soran torténik egy teljes szinkronizacio
Régziteni kell minden kiilsé eseményt, ami az elsddleges példannyal
térténik

* Megszakitasok a virtualis perifériaktol

* Haldzati csomagok érkezése
Rogziteni kell az események bekdvetkeztekor a CPU allapotat
(pontosan melyik utasitason allt)

* megtehetd, az események érkezésekor a VMM eleve allapotmentést csinal
Vissza kell jatszani az eseményeket a tartalék példanyon pontosan a
megfelel6 utasitashelyre elhelyezett trapekkel

* Csak binaris forditdssal valésithaté meg
A tartalék valamennyit késik az elsGdlegeshez képest

* Addig vissza kell tartani az elsGdleges példany kimend haldzati forgalmat,
amig a tartalék nem jutott el a kiildés allapotig (miért is? — ,,arva allapot”)

Tovabbi informacié: Xen Remus - http://dsg.cs.ubc.ca/remus/
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Technikak 6sszefoglalasa

Nem tervezett Tervezett

O -Hibas Gzemelte} = A
Kornyezet / emberek Ao njt;rl\)tesl -
-Elemi kar -to te epnely...
Alkalmazas

WP | -checkpointing - Alkalmazas
-Adatok i _rep"kécié"_ verziovaltas

-guest clustering
-0S hiba -load balance firt...

Eddig képesek a virtualizacids rendszer szintli megoldasok
kezelni a meghibasodasokat!

HW “Host clustering Live migration
-FT (lockstepping) &
LR 25

A fentieken kivil természetesen még rengeteg hibat(irést, rendelkezésre allast
garantalé technika van.




