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" El6z6 rész tartalmabdl:
o CPU virtualizacio
o A harom alap virtualizacios megkozelités
®* Memoria virtualizacio
o Virtualis memoria az operacios rendszerekben
o Virtualis memaria a platform virtualizacidéban

o Virtualis memoriakezelés specialis képességei:
megosztas, késleltetett allokacié, memaria-ballon

= Periféridk virtualizacidja
o Perifériak programozoi fellilete altalaban
o Periféria virtualizaciés architektirak




Emlékeztets: A hdrom virtualizacids lehetéség

* Virtualizacio — az utasitasokat (egy résziiket)
valtozatlanul hagyja végrehajtani, csak a
problémas privilegizaltakkal kell valamit kezdeni

o Szoftveres virtualizacié (Trap and Emulate + binaris
forditas)

o Hardveres virtualizacio (Trap and Emulate, teljesen
hardveres tamogatassal)

o Paravirtualizacio
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Virtualis memoariakezelés

* Modern CPU-k tartalmaznak memdriakezel6 egységet
(MMU — memory management unit)
o Feladata ,virtualis” memariacimeket leképezni , fizikaira”
o Mi is az a virtualis memdriacim? Hol hasznalhato?

o CPU felhasznaldi (pl. Ring 1-3) mddjaiban virtualis cimekkel
dolgozik (nem feltétlentl, de a modern OS-eknél ez igaz)

o A folyamatok nem a fizikai memadriacimeket latjak

e Cél: athelyezhetd legyen az oprendszer felett futé alkalmazasok
kodja, ne csak fix bedrétozott helyen tudjon futni (akar
szoftveresen is megoldhatd lenne...)

¢ CéI2: ekdzben a teljesitmény ne romoljon szamottevéen (ehhez
mar hardver tamogatas is kell)

MMU != fizikai memdriailleszté daramkor. Az utdbbinak a feladata a memaria modulok
elektromos alacsonyszint( vezérlése, ez sokdig a CPU-n kivil a chipset ,,északi hidban”
foglalt helyet, csak a kozelmultban (Athlon64, Core i7) keriilt be a processzorba. A
membdriailleszt6 aramkor is végez cimforditdst, de ez mar teljesen lathatatlan a CPU
és a periféridk szdamara. A fizikai memdriacim alatt a tovabbiakban azt értjiik amit a
CPU és/vagy perifériak kiadnak a buszokon.

x86-ra jellemzd, hogy kétféle virtualis memaoriacim kezelési mechanizmus van:
szegmens alapu és lapozott. A szegmens alapu 32 bites izemmddban _mindig_ be
van kapcsolva, de egy szegmens tartalmazhatja a teljes memdriat. 64 bites
Uzemmadban viszont szegmens alapui memaoriaszervezés nincs. A lapozott izemmad
az aktualis ringtdl fuggetlenil lehet ki vagy bekapcsolt allapotban, de atkapcsolni csak
ring 0-ban lehet. Manapsag tipikusan csak a kernel hasznal fizikai memdriacimeket
(nem feltétleniil az 6sszes funkcidjahoz), az alkalmazasok mindig lapozott memariat
haszndlnak.

Részletek:
Intel® 64 and IA-32 Architectures Software Developer’s Manual
http://www.intel.com/products/processor/manuals/




Virtualis memoariakezelés

Cim: 0 Cim: N-1

Ci

Fizikai memoria

A folyamat egy 0-tol

induld osszefliggd virtualis

cimtartomanyt Iat.

Folyamat memoridja Tehat minden pointer a
virtualis cimtartomanyban

értelmezett.




Virtualis memoariakezelés

Fizikai memoria

Cim: 0 Cim: N-1
Cim/0 im: Cim: im: K-1
Folyamat 1 memoriaja Folyamat 2 memoridja

Ez minden folyamatra igaz




Virtualis memoria megvaldsitasa lapokkal

* Memodria lapok (pages)
o Virtualis = fizikai memoria cim hozzarendelés
o Tipikusan (x86) 4 kB méret( allokacids egységekben
o A cim utolsé 12 bitje a lapon beldli cim

o A cim els6 20 bitje kétszintl (10-10 bit) laptabla cim

* Létezik 6rids lap Uzemmad is, ilyenkor csak egyszintd
laptabla van, ezen beliil 22 bit (4MB) poziciécim

Lap konyvtar (page directory) — elsé 10 bit

Lap tabla (page table) — masodik 10 bit
Pozicid a lapon belil - 12 bit
Fizikai memaria cimtartomany

Megjegyzés: a felsorolt konkrét szamadatok x86 architekturan érvényesek, mas
architekturan el6fordul mas beosztas is. Az x86-on is |éteznek még specidlis
Uzemmadok (PAE — paging area extension, NX — no execute), amik 1-1 felsé
helyiértékd bitet sajat célra haszndlnak.




Virtualis memoria megvaldsitasa lapokkal

Tovabbi jellegzetességek:
= A laptablakis a fizikai memaridban foglalnak helyet
= Csak az operacios rendszer kernel modosithatja 6ket

* Minden folyamathoz masik tablakészlet tartozik, a
kernel kontextus valtaskor cseréli ki mindig a
megfelel6re

= Az MMU a CPU laptabla regisztere alapjan tudja, hogy
hol kell keresni legfelsd szintl lap kdnyvtarat

= Automatikusan feloldja a virtualis cimeket fizikaira, a
virtualis cimeket hasznald kdd mddositas nélkil fut

= A virtualis cimtartomanybdl kicimzés vagy read-only
bittel jelolt lapra iras hibat (fault) valt ki a CPU-ban

A page fault mechanizmus teszi lehet6vé, hogy az éppen nem haszndlt lapokat
lemezre lehessen menteni majd vissza behlzni a memariaba akkor, amikor éppen
hozzaférés torténik. A hozzaférés a nem |étezG lapra fault-ot valt ki, ezt elfogja és
ekkor teszi vissza a kernel a lapot a swap teruletrdl.
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Memaria virtualizalasa

= A Ring 0-t6l eltéré szinteken futé folyamatok virtualis memariat
latnak

o Avirtudlis -> fizikai cim felolddsa hardverben térténik laptablak
alapjan. Gyors, TLB cache-eli fizikai-virtualis cim hozzarendelést.

Iy

o Tobb szint kell: a VM-ben is kell sajat laptabla a sajat alkalmazasokhoz
o De a CPU ilyet nem tamogat

VM1 VM2

Vendég: virtualis
memaria

Vendég: ,fizikai”
memaoria

Gazda: fizikai
memaria

Innentdl a fizikai memadria fogalmanal meg kell kiilonboztetni a hoszt gép
szempontjabdl fizikai memadriacimeket és guest operacids rendszer altal ,fizikai”
memadrianak latott cimeket, amik valéjdban a hoszt gép szempontjabol mar
virtudlisak. Tehat az idéz6jelnek itt most jelentésmegkiilonbdztetd szerepe van. :)

Erdekesség, hogy x86-on a szegmens szervezés teszi lehetévé, hogy a guest-tel azonos
memadriatartomanyban, de mégis a guest beavatkozasatél védett mdédon legyenek
elhelyezhet6ek a VMM kezelésében 1évé memoriateriletek. Példaul a JIT forditott
kédteriiletek ilyen elhelyezésével lehet gyors (trap és kontextusvaltas nélkili) athivas
a kétféle meméariaterilet kdzott. Viszont 64 bites izemmaddban a szegmens alapu
védelem nem mikodik, ez a legf6bb oka annak, hogy x86-64 bites izemmaddot binaris
forditassal a legtdbb virtualizacios szoftverben nem épitettek ki.

Az AMD egyes processzoraiban éppen emiatt viszont korldtozottan mégis van
szegmens alapu védelem 64 bites Gzemmaodban is, de ez nem tul széles kdrben
tdmogatott.
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Memoria virtualizi vendeg os azt ,hiszi’,

hogy ezt hasznalja. A

VM allokdciés laptabla: kernele ezt probdlja
Virtualis gép ,fizikai” memdériacimei maodositani
-> Fizikai gép fizikai memdriacimei

Arnyék laptabla

Virtualis gép virtualis cimei
-> Fizikai gép fizikai cimei

Panl

A fizikai processzor valdjaban ezt hasznalja. A vendég ennek
|étezésérdl nem tud. Ha médositja a vendég a sajat

Vendég laptabla
Virtudlis gép virtualis cimei
-> Virtualis gép ,fizikai” cimei

laptablajat, ezt isfrissiteni kell.

Kell két példany a laptablabdl:

* azegyik a vendég kernel szdmara lathaté és a vendég VM |, fizikai” cimeit képezi le
a VM-en beliil futé folyamatok ,virtudlis” cimeire,

* amasik a VMM (és a CPU) szamara lathatd un. drnyék laptdbla (Shadow page
table), ez a futtato gép , igazi fizikai” cimeit képezi le a VM-en belil futé folyamatok
virtudlis cimére.

Az arnyék laptabla szerepe, hogy az eredetileg kétszint(i indirekciébdl egyszintd
indirekciét csinaljon.




Memoria virtualizalasa

" Masik nézetben:

- ==\
Folyamat

AN N ;
\ \ Arnyék
Vendég
laptabla

1
1\ \ laptabla
|
1

VM allokacids
laptébla

A virtuadlis gépben
futo folyamat
virtualis memoriaja

A virtudlis gép

Jfizikai” memoridja

Fizikai memoria
a hardverben
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Memaria virtualizalasa

* Mivan, ha vendég kernel mddositani akarja a laptablajat?
o MegfelelSen frissiteni kell az arnyék tablat is
= 1. Természetesen Trap and emulate, de hogyan?

o Read-only-ra allitjuk a vendég kernel szamara lathato
laptablakat, ha azt modositani akarja, akkor jon a kivétel, atkeril
a vezérlés a VMM-hez ami biztonsagosan elvégzi a modositast
az arnyék tablan is

2. Hardveres kiegészités tobb szintl laptablak kezelésére
o Core i7 és Phenom processzoroktdl kezdve van (EPT / RVI)
o Az egész arnyeék tabla frissitési problémat hardveresen lekezeli
* 3. ,természetesen?! trap and emulate?”

o Avendég kernel egyszer(ien ne maga akarja médositani a
laptdblat, kérje meg a VMM-et erre ©

A hardveres laptabla kezelés elég sok el6nnyel jar, ezzel mar a hardveres virtualizacié
egyértelmden gyorsabb lehet a binaris forditasnal. ElkeriilhetSek vele a
kontextusvaltasnal a TLB Uritések, a VMM-ben tett korok a memoria allokacio
valtoztatasanal stb.

Intel megvaldsitasanak részletes leirdsa:
http://www.intel.com/products/processor/manuals/

Intel® 64 and IA-32 Architectures Software Developer's Manual Volume 3B: System
Programming Guide, chapter 25.2

Aki még nem jott volna rd, a 3. megoldast természetesen paravirtualizacids
megkozelitésnek nevezik.




Memoria virtualizalasa

Tanulsagok:

* A memoriakezelésben is a haromféle f6 megvaldsitas megtalalhato.
* A memoriakezeléshez extra laptablak kellenek, tehat a VM tdbb
fizikai memoriat igényel, mint amennyi szamara lathato lesz

* A memoria foglaldsa és felszabaditdsa extra feladatot jelenthet a

VMM szamara is (kivéve hardveresen virtualizalt MMU-nal)
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Extra memoria virtualizalasi lehetbségek

= Memodrialap deduplikacié
o azonos tartalmu memarialapok megosztasa tobb vendég VM kozott
o hasonléképpen azonos lapok megosztasa egy vendégen belil is
o gyakorlati haszna féleg specidlis alkalmazasokban (Virtual Desktop
Infrastructure), tipikusan tébb példany fut azonos 0S-bél
* Megvaldsitasa
o gyors hash szamitas, ez alapjan egyezés keresés
o kozositett lapok megbontasa beleiraskor, copy-on-write elv

* Hasonld: memaria tomorités

o Egészen Uj lehet6ség VMM-ekben (az otlet persze régi)
o CPU koltsége nagyon nagy lenne, ezért:

o az inaktiv, amugy hattértarra kilapozasra itélt lapokat szokas
tomoriteni -> a ki/be tomorités még igy is gyorsabb a mereviemeznél

o Nem csodaszer... kompromisszumot kell kbtni a tomaoritetlen és
tomoritett lapoknak fenntartott memaria mérete kozott, csak
korlatozott mérethen elényds
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Extra memoria virtualizalasi lehetbségek

* Dinamikus allokacio:
o Ami memaridt nem haszndl a vendég, azt ne is kapja meg

o Gyakorlati haszna 6nmagéban elenyész6, a legtobb OS az dsszes
szabad memoriat disk cache-nek hasznalja

o Hattértarra swappelhetdk a lapok a vendég OS tudta nélkal
* Memodria felfujas (memory ballooning)
o Ha kifogy a host memoriaja, akkor ,elvesz” a vendégtdl

o Egy agens vagy driver a vendég kernelben (paravirtualizacios
szemléletmaod) elkezd memariat foglalni a VMM utasitasara. A
VMM az agens altal ,,foglalt” memdrialapok mégé nem is allokal
fizikai memoriat, igy nyer vissza helyet

o Egyrészt a vendég fel fog adni a disk cache-bdl,

o Masrészt el fog kezdeni kilapozni a sajat swap terliletre, elkerili,
hogy a host is swappeljen

Miért olyan rossz az, ha a hoszt swappel? Mert a guest nem tudja, hogy a
memadriatartomanyanak egy része diszken van, tehat lassu, ezt a tertiletet diszk
cache-nek vagy alkalmazasoknak fogja hasznalni, amivel még tébbet art. Esetleg ha a
host és a guest is swappel egyszerre, akkor lehet, hogy a guest a sajat swap
tertiletérél a (memdaridnak képzelt) host swap teriletére fog mozgatni adatot és
viszont ->mega trashelés. Ha csak a guest swappel, akkor ez a helyzet nem fordulhat
eld.




Extra memoria virtualizalasi lehet6ségek

Tanulsagok:

* Sokféle extra lehetéség, nem trivialis megallapitani az
aktualis hasznalatot

* Figyelni kell a memadriafoglalast, nagyot esik a teljesitmény,
ha lemezre kell lapozni

* Ha van ra lehet8ség, ki kell hasznalni a vendégbe telepithet6
ballooning drivert, elkeriilhetd vele a verg&dés
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Kitekintés: VMware ESXi memoriakezelés

Time

Jelmagyardzat:

granted (lila) active (kék) overhead (sarga) zero (piros) consumed (z6ld) shared (sziirkés-kék)

fokozatosan pdsztazza végig a VMM, megoszthatd meméarialapokat keresve, igy
fokozatosan emelkedik a shared memdria mennyisége.
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Perifériakrol altalaban

= A periféridk kezelése jellegzetesen
o CPU felprogramozza a perifériat, regiszterek atirdsa
o Periféria eseményt jelez a CPU felé, megszakitas

. ) . ) A periféria

* llyenkor valamilyen madon le kell kezelni az eseményt, kezelése a
valamit reagalni kell ra driver”

o Periféria maga elvégzi a feladatat, kozvetlen feleléssége

memaria hozzaférés
* Kiolvas elkiildend& adatot, vagy berak beérkezé adatot a memériaba
* Kilon lefoglalt fizikai memdriaterilet kell erre a célra
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Perifériakrol altalaban

* Az adapter modell Az lUizenet egy sajat
.. ) (gyakran szabvanyos)
o Napjainkban igen gy protokollon keresztil jut

el a perifériahoz

Ezt
Cél periférig szeretném :
< programozni

Az adaptert kell

megkérni, hogy adja
at a periférianak az
lizenetet
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Perifériakrol altalaban

* Az adapter modell Perifériéna’k'szént
konkrét utasitas, adat

o Napjainkban igen gyakori
Periféria protokollja

Rétegzett programozasi

modell (pI. USB, SCSI, SATA): _

Adapter programozds

Cél periféria
<

b B
=
—
=—
—
—_—
—
—
=
=
b B
=
—

Adapter i
|
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Perifériak virtualizacidja

* Emuldcié
o Trap and emulate -> az I/0 miiveleteket kell elfogni
* Ez adodik a CPU futasi szintjébdl, Ringl-3-ban az I/0
miveleteket elfogja
* Ha a periféria memdriatartomanyba illesztett, akkor read-
only memoérialappal foghato el a felprogramozasa
o Valamilyen létezé fajta hardver mikodését
(regiszterek, megszakitas, DMA) emulalni kell egy
szoftveres komponenssel

* Egyfajta , anti-driver”, dltaldnos elnevezése Backend

* A vendégben futd meghajtoprogram valéjaban ezzel
beszélget.

o Minden I/O mvelet egy kor a VMM-ben -> lassu
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Perifériak virtualizacidja

* Paravirtualizacio
o Egyszer(sitsiik az emulalt hardvert, tervezziink ,nem létezd fajta”
hardvert, amit a legkevesebb mivelettel lehet vezérelni
o Egy Osszetett mivelet akdr csak egy VMM hivast igényel
o Sajat ,hardverek”, amik magas szintd miiveleteket végeznek, pl. hoszt

fajlrendszerhez hozzaférés. Itt kezd keveredni a virtualizacio az
operacios rendszerekkel...

* Hardveres virtualizacié

o Valamilyen hardvert kdzvetlenil elérhetévé tesziink a vendég szamara

o Tipikusan olyan esetekben miikddik, ahol a periféria valami emulalt
vezérl6 adapter felett futdé magasabb protokoll réteghen érhet6 el. Pl.:
SCSI merevlemez, USB eszkdzok

o Altaldnos esetben veszélyes... DMA-val a fizikai meméria egésze
elérhetd

* Léteznek IOMMU megoldasok is (pl.: Intel VT-d), hasznalata terjed

* Léteznek olyan hardverek, amik képesek tobb guest felél is fliggetlendl, belsd
allapot konzisztens megtartdssal kéréseket fogadni (SR-10V)
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Perifériak virtualizacidja

Tanulsagok:
* |/0O intenziv alkalmazasoknal szamolni kell jelentés
teljesitményvesztéssel
* Ha van ra lehet@ség telepitsiik fel a paravirtualizalt
eszkdzmeghajtokat a vendég operacids rendszerbe
* Lehet olyan feladat, amit kdzvetleniil a virtualis géphez rendelt
hardverrel célszer(i megoldani (backup szerver, 3D gyorsitas...)

Fontos tanulsag megint: amikor a paravirtualizaciondl magas szint{ er6forrasokat
adunk at a guest OS-nek, akkor lathatd, hogy itt is - mint mindenhol mashol is —
folytonos atmenet kezd kialakulni az operacids rendszerek és virtualizacios
kornyezetek kdzott. Tehat a szigord taxonomizalds valdjaban megint csak egy
,modell”, ami a megértést segiti, de a valdsagot kicsit absztrahalja.

SR-I0OV, manapsag f6leg hdldzati adapterekhez készitették el
Részletek:
http://www.xen.org/files/xensummitboston08/Xen-SR-10V.pdf
http://blog.scottlowe.org/2009/12/02/what-is-sr-iov/
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T A Backend nem feltétlenil Iétez6
hardverfajtat emulal!
Paravirtualizacional fizikailag nem
létezé eszkdzoket valdsit meg.

virtudlis gép
Meghajto Meghajtdo | Meghajto

Backend Backend Backend

Virtualizaci  Tavoli Statikus

réteg hozzéférés | Hozzarendelés
szerver

Meghajtd Meghajto Meghajtd

Utemezé

Teljes periféria emuldciénal a virtualizacids kdrnyezetben vannak a fizikai eszkoz
meghajté programjai (driver), minden perifériat ilyenek kezelnek.

A virtudlis gép szamara egy szoftveres , backend” (vagy ,anti-driver”, driver
ellendarab) emuldlja a hardvert.

3 jellegzetes eset lehetséges:

-Valamilyen tobbszords hozzaférést biztositd eré6forrds-megosztd vagy titemezé
komponens osztja szét a backendek felé a fizikai hardver eréforrast (hattértar, haldzat,
stb.)

-Statikusan valamelyik virtudlis géphez hozzarendellink egy-egy hardvert (Soros port,
USB eszkozok, esetleg hattértar, CD meghajtd)

-Tavoli elérés szerver komponens haldzaton keresztiil tesz elérhetvé valamilyen
elemet a virtualis hardverbdl (Grafikus konzol, CD meghajto)
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Hardveres periféria virtualizacio

Réteges architekturaju busz
elérési protokollok esetén (SCSI, ;hajté
USB) lehetséges: a busz adapter
emulalt rendszeren keresztiil
érhetd el, de a magasabb
rétegekben mar a virtualis gép
kozvetleniil a hardverrel beszél

le

Lehet olyan h:
kozvetlen
miiveletekkel \
egyszerre tob
gépbdlis. (5.
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Tovabbi informacio

» Darvas Daniel, Horanyi Gergé. ,Intel és AMD
technoldgiak a hardveres virtualizacio
megvalositasara”, virttech hazi feladat, 2010.

= Abramson, D. et al. "Intel® Virtualization
Technology for Directed |/0." Intel Technology
Journal. (August 2006).

® Garaczi Tamas. Intel VT-d (IOMMU) technoldgia
részleteinek megismerése, virttech HF, 2010.
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Osszefoglalé

» A virtualizacio alapjai I-ll
o CPU virtualizacio
* CPU utasitaskészlet architektira és szerepe
* A hdrom alap virtualizaciés megkdzelités
o Memoria virtualizacio
* Virtualis memdaria az operacios rendszerekben
* Virtualis memoria a platform virtualizaciéban

* Virtualis memoariakezelés specialis képességei: megosztas,
késleltetett allokacio, memaria-ballon

o Perifériak virtualizacidja
* Periféridk programozoi feliilete altalaban
* Periféria virtualizacios architekturak
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