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Operacios rendszer szintd virtualizacio

= Eddig platform virtualizacioval foglalkoztunk

-Ha megfelel, hogy azonos az OS kernel a vendég gépek kdzott
-Ha csak izolacio, eréforras-korlatozas kell
-> nem kell VMM, elég az OS alkalmazas szétvalasztasa




Operacios rendszer szintd virtualizacio

= Operacios rendszer szintd virtualizacio —
mas néven konténer alapu virtualizacio
o BSD-ken: Jail
o Solaris: Containers, Zones

o Linux alatt: OpenVZ (Parallels Virtuozzobdl a Linux
kernel médu részei), Linux VServer

o AIX: WPAR (workload partitions)
o Windows: Parallels Virtuozzo




Operacios rendszer szintd virtualizacio

= nagyon kis koltségl
o elvileg nem 0 — csak éppen nem lehet kimérni olyan kicsi ©
o konténerenként nincsenek tovabbi vendég kernelek

" erdforras virtualizacios és

= erdforras gazdalkodasi szempontbol problémamentes

o nincs fixen lefoglalt memoria, nem kell trikkozés
ballonozassal stb.

o nincs fixen lefoglalt hattértar — a hoszt fajlrendszere f3jl
szinten elérhet6

" biztonsagi szempontbdl kevésbé jo izolacio

= kozos kernellel kell éIni (azonos verzio, forditasi
paraméterek)




OS szint( virtualizacio vs. Hypervisor

= Hypervisor
o Egy fizikai, szamos virtudlis hardver
o Vegyes operacios rendszerek
o Kisebb s(irliség
o Kisebb teljesitmény
= OS szintd virtualizacid
o Egy fizikai hardver, nincs virtualis
o Egy kernel, userspace példanyok
o Nagy sUrlség

o Kozel nativ teljesitmény




Megvalositas

= Kezdetben volt a chroot...

o A fajlrendszer gydkerét atirdnyithatjuk egy alkbnyvtarra (egy
processzre vonatkozik!)
o Cél:
+ Altaldban: az abszolut fijl elérési Gtvonalak médositasa nélkiil tudjunk tébb
példanyt fenntartani egy-egy fajlbol
* Kicsit ,antipattern” alkalmazas: biztonsag novelése
Ez nem teljes kord izolacid, de sok esetben mikaddik

* Kernel minden adatszerkezete kdzos (processz lista, haldzati interfész, IP,
routing, sysctl beallitasok...)

* A chrootbol raadasul ki is lehet navigalni a VFS adatszerkezeten keresztiil...
o Hogy is néz ki:
« egy teljes alap OS installaciot készitlink egy alkényvtarba, ami kicsit eltérg is
lehet az eredetitdl

« Altaldban véve a programkonyvtaraknak, konfig fajloknak meg kell lenniiik a
chroot-on belil is

O

Problémas globalis konyvtarak: /proc, /sys, /dev, /ftmp, /var, ...
* Lehet mount binddal triikkézni, de nem lesz tokéletes...
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Megvalositas

* Tovabbi probléma:
o nincs elktlonités a folyamatok kozott
o nincs kilon hozzaférés szabdlyozas
o nincs er6forras gazdalkodas
" Megoldas:
o Ne latszédjanak ki a kernel singleton eréforrasai...
o Ehhez modositani kell a kernelt
* Bevezetnia konténer fogalmat
* Minden rendszerhivast ellatni a konténer kontextus szerinti valogatassal

* Singleton erdéforrasokat dinamikusan példanyosithatova alakitani
* A konténerbdl kifele mutaté referenciak mostantdl biztonsagi réseknek
szamitanak!
o A modositasok ara: <1% teljesitményveszteség
* Nem atlagban, a rendszerhivasokra nézve ennyi!

= -> kilénasen 1/0 igényes feladatoknal lényegesen jobb teljesitmény a
platform-virtualizacidhoz képest




Alkotoelemek

= Kernel
o Névterek: virtualizacio és izolacid
o Cgroups: er6forras menedzsment
o Checkpoint/Restart: live migration

= Userspace eszkozok

o Konténer menedzsment parancssori eszk6zok

= OS sablonok




= Minden konténer rendelekezik:
o Fajlrendszer: chroot()
o Folyamat fa (PID namespace)
o Haldézat (NET namespace)
o IPC objektumok (IPC namespace)

O ..




Er6forras-gazdalkodas

= CPU —a kernel beépitett Litemezdje,
prioritaskezel6je

" Memoria —a kernel beépitett memoriakezelgje,
rlimit-tel megadhatd maximalis foglalasok)

= Hattertar —a fajlrendszer egy alkdnyvtara, quota
rendszerrel korlatozhato foglalas

= Halozat — a kernel beépitett Ethernet hidja vagy
routing tablaja, pl. IPtables QoS paraméterekkel
korlatozhatd

= Egyeb periféeriak —a kernelben Iévé meghajton
keresztul

Részletesebb 6sszefoglald: http://mirrors.unbornmedia.com/openvz/doc/openvz-intro.pdf
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Er6forras-gazdalkodas

= CPU —a kernel beépitett Litemezdje,
prioritaskezel6je

" Memoria —a kernel beépitett memoriakezelgje,
rlimit- ) imali :

= Egyeb periféeriak —a kernelben Iévé meghajton
keresztul

Részletesebb 6sszefoglald: http://mirrors.unbornmedia.com/openvz/doc/openvz-intro.pdf



Er6forras-gazdalkodas

= Azt szeretnénk, ha a konténerre vonatkozna a
korlatozas, nem pedig az egyes folyamatokra
= Hierarchikus eréforras foglalas:

o A folyamatok fa hierarchidba szervezettek (nemcsak Unix,
Windows alatt is)

o Un. Beancounter rendszer, ami csoportok szerint dsszesiti a
foglalast
= A memoriafoglalds elég sokrétl probléma:
o Alkalmazas virtualis/fizikai memoarialapok
o Cache lapok
o Pufferek (socketek, haldzati kapcsolatok)
o Megosztott lapok ,igazsagos” koltségelszamolasa

o Néhany alkalmazas elég ,z(ir6s” memdariafoglald (Java VM)
— kézi beallitast igényelhet

Beancounters részletes leirasa:
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.125.3856&rep=rep1&ty
pe=pdf
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Checkpointing/Migration

= Teljes konténer allapot

o Menthet6
* Futdé folyamatok
* Megnyitott fajlok
» Halozati kapcsolatok

* Memoria szegmensek

o Visszaallithato

o Visszaadllithatd masik szerveren
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Hozzaférés a vendég gépekhez

Szoveges konzol elérés van
Grafikus fellilet

o altalaban nehéz, mert globalis er6forrasokhoz (Unix alatt X
Server, socket) igényel hozzaférést

o Gyakorlatban hasznalt megoldas: tavoli elérés szerver
inditasa a konténerben, tipikusan VNC szerver

Fajlrendszer
o Konténeren kivilrél belatunk a konténer fajlrendszerébe
o Konténeren belilrél nem latunk kifelé

Folyamatok

o Mint a fajlrendszernél...
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plA\/[6R OpenV.Z

= Linux alatti teljesen nyilt forrasi megoldas
o Container neve: VE — Virtual Environment

o Gyors példanyositas sablonokbdl (template) (egy teljes
alap OS fajlrendszer kép tomoritve)

o Plan rendszer — memoaria és |/0 korlatozasi beallitdsok
kilon tarolasa

o Grafikus felhasznaldi fellilet: Vtonf (webes konzol)
= Parallels Virtuozzo — Windows

o Teljes kereskedelmi megoldas OS szint(i
kiegészitésekkel és integralt felhasznalai felllettel

o OpenVZ-vel azonos elveken épiil fel
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OpenVZ és LXC

= OpenVZ
o Torténelmileg korabbi (2000)
o Kernel patch-et igényel
o Live migration-t tamogat
= LXC
o Ujabb kezdeményezés (2006)
o Linux-VServer és OpenVZ utéda
o Ma mar a mainline Linux kernel része

o Jelenleg is folyamatos fejlesztés alatt all
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Haldzati topoldgia

= Pont-pont kapcsolat a konténer és a hoszt kozott

= A hoszt halodzati interfészei kozott lehet6ség van
NAT vagy Bridged jellegl beallitasra

Host system

Linux bridge
LXC1

LxC2
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Osszefoglalds

= Konténer alapu virtualizacio - eltéré koncepcio a
platform virtualizaciotol
o Kozos kernel
o Kisebb eréforras igény
o Operacios rendszer szintl eréforrasokat virtualizal

o Jellemz6en a host fel6l nézve a konténer atlatszo, belllrél
nézve atlatszatlan

= OpenVZ, Parallels Virtuozzo, LXC

o Linux illetve Windows koérnyezetben nagyon hasonlé
megoldasok

o Konténerek példanyositasa sablonokbdl

o Eréforras beallitasok kezelése plan-ek alapjan
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Tovabbi informacio

OpenVZ: http://wiki.openvz.org/Main Page

Parallels Virtuozzo:
http://www.parallels.com/products/pvc45/
LXC: http://Ixc.sourceforge.net/

Publikacidk:

o http://mirrors.unbornmedia.com/openvz/doc/openvz-intro.pdf

o http://www.kernel.org/doc/ols/2008/0ls2008v2-pages-85-90.pdf
o http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.125.3856&rep=r

epl&type=pdf
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