Outlierdetektalas nagymeéretl
adathalmazokon

Salanki Agnes
salanki@mit.bome.hu

Budapest University of Technology and Economics
Fault Tolerant Systems Research Group

Budapest University of Technology and Economics

Department of Measurement and Information Systems



Hol tartunk?

= Eddig:
o Outlier detektald modszerek
DB, LOF, BACON stb.

= Most:
o Hol segithet a MapReduce az outlier detektalasban?

o Adatfolyamokon




Implementacios kérdések

= Az alap mindig valamilyen tavolsagszamitas
" kNN(x;), NN(x;, ") — milyen adatszerkezettel?
= Naiv

o Tavolsagmatrixot tarolunk

o sort(x)|k],which(x <7r')

= Particios modszerek?
o PI. fak: k-d tree?




Implementacios kérdések
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Implementacios kérdések

2. KERES: k = 10
211" <9 (7.z6na)
2.2’ =7 (5-8. z6na)

Nem kell mindent kiszamolni ©
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Map-Reduce?

= n elég nagy =2 muszaj bontani

Csomopont milyen mas csp-
ok kNN-jeit frissitheti?

Ha megvan minden jeldlt:

REDUCE , . . s
tenyleges tavolsagszamitas




Map-Reduce?

= n elég nagy =2 muszaj bontani

Mi van, ha mar a felosztast is elosztottan
akarom végezni?

Ha megvan minden jeldlt:

REDUCE , . . s
tenyleges tavolsagszamitas




Egy kis csalas.. Voronoi cellak




Amiért j6: MapReduce ©

= n elég nagy =2 muszaj bontani
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_____ Csomoépont milyen mas csp-
ok kNN-jeit frissitheti?
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OUTLIEREK ADATFOLYAMOKBAN




Adatfolyamok
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Abra és a szamértékes példak forrasa: [1]



Kitéro: outlierek idosorokban

= |T Monitorozas
= TOozsdei elemzések
= Banki csalasfelderités

" Mindkét adattipus szamit

o Szenzorok: nagyrészt numerikus
e CPU_nice: 0.12,0.13,0.12,0.13, ...

o Naplozas: nagyrészt kategorikus

 VM_operations: Start, Stop, Start, Snapshot, Snapshot, ...




Outlierek szekvenciakban

= A legkiugrobb pont megtalalasa
oabs(T|k] — mean(T|k — ], ...,T[k + [])): max
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Outlierek szekvenciakban

= A legkiugrobb pont megtalalasa
oabs(T|k] — mean(T|k — ], ...,T[k + [])): max
o Square Error regressziobol: min
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Outlierek szekvenciakban

= A legkiugrobb pont megtalalasa
oabs(T|k] — mean(T|k — ], ...,T[k + [])): max
o Square Error regressziobol: min

o A pont torlésével a ,minimum description length” a
lehetd legjobban lecsokken.

Eredeti: 5
. yiT) . kiildnboz6 érték

-2 torlése utan:
4 ktlonbozo

érték is elég




Hatasok szerinti osztalyozas

= Additive outlier
o A rakovetkezb elemekre teljesen hatastalan

= | evel Shift Outlier

o Permanens hatas

* |[nnovational Outlier

o Kezdeti hatas + lecsengés, az ismétlések szamaval ez
er6sodhet

= Transient Change Outlier

o ~Innovational outlier, de exponencialisan lecseng a
hatas, kesOGbb visszatér normalra




Additive Level Shift
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Additive és level-shift outlierek a Twitternél

= Globalis és lokalis megkilonboztetése

Global [ Anomalies

Local |Anomalics g i i
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= Alapoétlet:

o A globalisak latszanak a robusztus statisztikak
kiszamitasa utan

o A lokalisak latszanak a “maradékbol” (idésor — trend —
szezonalitas stb.)




Additive és level-shift outlierek a Twitternél

= Pozitiv outlierek: kapacitastervezéshez

= Negativ outlierek: HW vagy adatgy(jtési hibak
felderitéséhez
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“Elvart viselkedés” streameken

N + 1.lépés

N + 2.lépés
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Offline algoritmusok kozvetlen adaptalasa

" Periodikus
o Minden n. adatpont utan futtassuk le az X algoritmust

o Probléma: x,, — t nem tudjuk jelezni

" |teralt
o Minden lépésben ujrafuttatjuk az X algoritmust
o Probléma: lassu ®

= “FeltGgyelt”

|H

o Az elején kiszamitjuk a “normal” mdikodeést, aztan

mindent ahhoz viszonyitunk

o Probléma: az x,,, 3 is outlier lesz, hiszen a normal
mukodeést nem frissitjuk




= STream OutlieR Miner: DB egyfajta streamesitése

= | ekérdezés: “Kérem az adott ablakban talalt
outliereket”

= Alapoétlet

o Minden pontot kategorizaljunk a beérkezése
pillanataban, kés6bb esetleg tartsuk karban az értékeit

o Haromféle csomopont tipus

» “safe inlier”: mar a bekerulése pillanataban elég szomszédja
van

* “inlier”: a bekerulése utan meég jottek hasonlo pontok

» “outlier”: a “lejarati idejéig” sem jott elég szomszédja




= Exact-Storm
o Minden iteracioban

* Kiszamoljuk az Uj elem szomszédsagat
* Ezek alapjan frissitjik a régiek értékeit

= Approximate-Storm
o Nem taroljuk el az 6sszes safe inliert
o Nem taroljuk el az 6sszes szomszéedot

o Meég igy is hataron belul tudunk becsilni..




Inkrementalis LOF

= Kozelitjuk a kNN listat

= Alapoétlet:
sokdimenzios geometria




Outlierek szekvenciak kozott

= Az aggregalt adatokon latjuk, hogy baj van.
Pontosan a rendszer melyik komponense hibas?”

= Feltételezések
o Az id6sorok hossza azonos

o Keressuk a legkiugrobbat




Outlierek szekvenciak kozott

= Otletek
o Képezzik le egy értékre az id6sort/id6sor parokat

o Elemek egy hasonldsagi matrixba

" Innentdl mar akarmelyik klasszikus klaszterezési
modszer mikaodik

= Tavolsagfuggvény a szomszédossaghoz?




ld6sorok tavolsagfliggvényei

= Euklideszi tavolsag
o X tengely menti eltolas (offset)?

" Lehetséges megoldasok:

o Dynamic time warping

* eleve kiugro értékek alapjan hasonlitunk

o Length of common subsequence




Dinamikus idOovetemités

= Az id6sorok pontjait nem indexenként hasonlitjuk
0ssze

o Motivacio pl. hangfelismerésnél




Dinamikus idovetemités szamitasa

1.n X m-es D matrixban rogzitjuk a sorok egymastol -
valo tavolsagat
2.Kell: p = [py, P, ...P%] Utvonala D|1,1] és D|n, m]
kozott
3. Cél: minimalis koltseg
4. Szabalyok:
1. Minden |épésben el6re haladunk (nem
tavolodhatunk, tehat [i,j] — [i,j] eseténi >
L2 ]
2. Az ut folytonos, mindig csak szomszédos cellakra
léphetlnk
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Longest common subsequence

= Nem a pontos id6pont szamit
= Csak a sorrend

x1:abcdef g
lcs(xq,x5):abceg nlcs(xq,x5) =5

X,: fabdceg




Longest common subsequence

= Nem a pontos id6pont szamit

= (Csak a sorrend

= Altaldnositas folytonos értékekre

continuous-time
continuous values
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Hivatkozasjegyzék

= [1] Inkrementalis LOF

o Pokrajac, Dragoljub, Aleksandar Lazarevic, and Longin
Jan Latecki. "Incremental local outlier detection for
data streams.”" Computational Intelligence and Data
Mining, 2007. CIDM 2007. IEEE Symposium on. IEEE,
2007.

= [2] Hatas szerinti outlier detektalas id6sorokban

o http://www-
01.ibm.com/support/knowledgecenter/SS3RA7 _15.0.0
/com.ibm.spss.modeler.help/ts_outliers_overview.htm




Hivatkozasjegyzék

= Exact-Storm

o Fabrizio Angiulli and Fabio Fassetti. Detecting distance-
based outliers in streams of data. CIKM '07

= Twitter BreakoutDetection package:
https://blog.twitter.com/2015/introducing-
practical-and-robust-anomaly-detection-in-a-
time-series




