BUDAPESTI MUSZAKI ES GAZDASAGTUDOMANYI EGYETEM
KOZLEKEDESMERNOKI KAR
KOZLEKEDESAUTOMATIKAI TANSZEK

COTS szoftverek alkalmazasa biztonsagi
kornyezetben

Agocs Ferenc UPJoCo

Budapest, 2011.



Szoftver verifikacio és validacio COTS szoftverek alkalmazasa biztonsagi kornyezetben

TARTALOMJEGYZEK
1 I 2 3 A Y4 D7 i 1 ST 4
2. ELOZETES TERMEKTANUSITVANY .....cooccoviiiieieieeen, 4
3. COTS FUNKCIOKORLATOZAS .......c.cccccvvvviieiiseeceer e, 4
4. HARDVER ARCHITEKTURA .......cocoooiotieieeeeeeeeeee e 5
4.1, RENDSZER FELOSZTAS uuttttiteiiiiiittreteeeeteiiitteeeeeeesaiiittssseesssssiissssssssssssamisssssssssssamissssesseessamisssssseeessamssssseseeess 5
4.2, MEMORIA FELOSZTAS ..utttttieeitiiiittteteeeesaiiitteeseeeesasittsssessesssastsssssssssssasssssessesssamissssesseessamissssseeessansssssesseess 5
O T | 10) 21 21 @ 748 V- ISR 5
N VNG N @) = 5 D 1@ 1 SO EPR R 5
4.5, REDUNDANCIA ALKALMAZASA .utttiiitieeeiittteesiteeesitreesaattesesassseesssseesaassssesssessessssesesassssssssssseessssssesssseeeans 6
4.6, ICOMMUNIKACIO 11vieeiiuvieeeiirseeiisseeesittseseaissseeaassssasassseesaassssessssssassssseseaassssessnsessesssseseansssssssssssesssssesessssseeeans 6
4.7. MASODIK FELUGYELO RENDSZER ALKALMAZASA 1..uttvteeeeeiiittiteeeeeessisitsssesesessssssssessessssssssssssseesssnssssssseess 6
5. SZOFTVER ARCHITEKTURA ......ccooot it e eee e 6
5.1. FAULT DETECTION AND ACCOMODATION ...1uuutueueueserssssessnsssnssssnsssssssssssssssssssssnssssssssssssssssssssssssmmmmmmmmmmmmm 6
5.2, RETRY FAULT RECOVERY ..ttttutututuuuuueueusuennnnnnnnnsnsnsnnnensnsnessnsnsssssssssnsnsssssssssssssssssssssnssssesssesnmnmmmnm 7
5.3, N-VERSION PROGRAMMING .....tvteitreeitreessreeitreesssesssseessseessseessseessseessessssesssesssssssssesssssesssessssessssessssessssessnns 7
5.4, RECOVERY BLOCK PROGRAMMING ....vveeeuveeiureessreeisueessseesseessesssseessesssessssesssssssssessssssssessssessssessssessssessnns 7
5.5, MODEL FOLLOWING. t1ecttttettteeitteestteeitseessseessseessesssseessseessssessssssssesssessssesssesssssesssesssssesssessssessssesssseesssessnns 8
5.6.  OBJECT-ORIENTED ARCHITECTURES. ...utttuttettestteteesteasaeaserssesssessseesseesseanseassesssesseesseessensseasessessesssesssesnses 8
6. VERIFIKACIOS TECHNOLOGIAK .........ccocceovvviiierssreesene 8

Agbces Ferenc 2. oldal 2011.



Szoftver verifikacio és validacio COTS szoftverek alkalmazasa biztonsagi kornyezetben

6.1.
6.2.
6.3.
6.4.
6.5.
6.6.
6.7.
6.8.

STRESS TESTING .uuttttetuttetessireeaeastreeesaststesssssessaasseessassseassssseessasssessasseeessssseesansbeessanbeeesssbseeeaasbeeessnseeasssnenns 8
PROCESS SCENARIO TESTING ...uuttttttteeeaiutttteeaaeasaattssseeaeasaassssseesassaaasssssesessssaassssseesssssammssseseeeesaamssseseeees 9
EQUIVALENCE-CLASS TESTING ...utvtteiittteeitteeesitueeesasesessssseesanssseesassssessnssesesasssssmnsssesssssseesnsssessnsseesnneees 9
BOUNDARY-VALUE TESTING ...ttt ttttestttestttessttessteessstesssessssessssesssssessesssssssssessssesssessssessnsessssessnsesssssssnsessssees 9
RANDOM-INPUT TESTING — VELETLEN HIBAINJEKTALAS TESZT.c.vvteitvtesieeessreesineesireesisesssnsesesssseessnesssees 10
PERFORMANCE TESTING — TELJESITMENY TESZT .vteutteuttestesseestessteesteesseassessessesssesssesssesssssssssessesssesssesnns 10
FORMAL IMETHODS .11ttt tttttessutteesastteeessssstessssseessassessssssssssssssessssssssssansssssssssssssssssessanssssssmsseesssssesssnsessensssees 11
REVERSE EXNGINEERING .11t tutttteiittteessstttessssesesssssesssssssssssssesssnsssssssnsssssssssssssssssessanssssssmsssesssssesssnsessssnees 11

Agbces Ferenc 3. oldal 2011.



Szoftver verifikacio és validacio COTS szoftverek alkalmazasa biztonsagi kornyezetben

1. Bevezetés

A biztonsagkritikus rendszerekben alkalmazott COTS (Commerical off-the-shelf) szoftverbdl
ad6do  kockazat csokkentésére szamos technolégiat alkalmazhatunk (elézetes alkalmassagi
tanusitas, COTS funkcidkotlitozas, HW és/vagy SW architektira megfeleld kialakitisa és a
verifikaciés technikdk széles skalajanak alkalmazasa). Ezen technikik kertlnek roviden
bemutatasra az alabbiakban, azonban ezek 6nallé alkalmazasa nem elégiti ki a DO-178B,
ENG61508 stb. biztonsagi szabvanyok altal timasztott kévetelményeket. A biztonsagi rendszereket
fejleszté6 mérnokoknek tehat kortiltekintéen kell megvizsgalni a COTS termékek funkcionalitasat
és szarmazasat, majd az eredményeknek megfelelen alkalmazni szamos az aldbbiakban vizsgalt

technikat a biztonsagi szabvanyoknak val6 megfelelés érdekében.
2. El6zetes terméktanusitvany

Egy COTS szoftver biztonsagi rendszerbe integralasanak folyamatat, a rendszer késébbi
tanusitasat nagymértékben megkonnyitheti, ha az adott COTS rendszerelem rendelkezik el6zetes
terméktanusitvannyal. A dokumentum keretén belil el6zetes terméktandsitvanynak nevezzik azt
a dokumentumot, mely igazolja, hogy az adott COTS rendszerelem korabban mar alkalmazasra
kerilt valamilyen biztonsagkritikus rendszer megvaldsitasaban. A tanusitvanynak tartalmaznia kell
a komponens régebbi rendszerben betdltott szerepét, funkcidit. Természetesen az Gj rendszerbe
torténd integralas esetén is sziikséges ujra elvégezni az adott COTS modul és a teljes rendszer
értékelését, de az Uj tanusitisban mar tamaszkodhatunk az el6z6 rendszerek tapasztalataira, az

onnan szarmazo6 mikodési tulajdonsagokra, paraméterekre.
3. COTS funkcidkorlatozas

E technika alkalmazasakor a valasztott COTS komponenst nem a teljes funkcionalitasaban
hasznaljuk, ezzel csokkentve a komponensben rejlé esetleges hibak el6fordulasat a
biztonsagkritikus rendszereinkben. Ez a technolégia azonban tébblet verifikacids 1épéseket jelent
a fejlesztés soran, ugyanis egyrészt igazolni kell az ellatott funkcid ,,josdgat”, masrészt igazolni
kell, hogy a funkcidkorlatozast megfelel6en hajtottuk végre, tehat a nem kivant funkciok valoban

nem lesznek hatdssal a rendszerre.
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4. Hardver architektira

Manapsag, a szoftver és hardver rendszerek bonyolultsiga folyamatosan noévekszik. Ebbdl
kovetkezben egyik rendszer fejlesztése sem képzelhetd el 6nallé folyamatként. A fejlesztés soran
fontos a szoftver és a hardver fejlesztések Osszehangolasa. Errél akkor sem szabad
megfeledkezni, amikor csak HW vagy SW modositas, fejlesztés a feladat, mivel a rendszer egy
adott funkcidjaval szemben tamasztott biztonsagi kovetelmény kielégitéséhez a két rendszerelem
megfelel6 kombinacidja sziikséges. Az aldbbiakban néhany napjainkban alkalmazott hardver
technolégia kertil bemutatasra. Az, hogy melyik technolégiat érdemes alkalmazni egy adott

esetben, az a COTS felhasznalasanak helyét6l, modjatdl fugg.
4.1. Rendszer felosztds

A technika lényege, hogy a rendszer azon részét, mely a biztonsagkritikus funkcidkat valositja
meg kilon valasztjuk azon részeitdl, melyek nem biztonsag relevans funkcidkat valésitanak meg

és biztositjuk ezen részegységek visszahatds mentességét a biztonsagi rendszermag felé.
4.2. Memdria felosztis

A technika alkalmazasakor ugy osztjuk fel a memoria tertletet, hogy kilén valasztjuk a program
kodot tartalmazéd memoria részt az adatokat tarolé memoria részt6l tgy, hogy a memoria cimek

egy csoportja nem lehet karos hatassal egy masik c¢im csoportra.
4.3. Idételosztas

Ezen technika lényege, hogy az egymassal versengé programrészeket ugy kell idében eltolni, hogy

azok mikodése a masik programrész mikodését ne befolyasolhassa.
4.4. Watch-Dog

Watch-dog-ok olyan elemek, melyeket szabalyos id6kozonként meg kell szolitania a futd
szoftvernek. Amennyiben a szoftver az adott idéablakban nem kiild jelet a watch-dog felé, abban
az esetben az ujrainditja vagy leallitja a figyelt folyamatot. A Watch-dog-ok lehetnek dedikalt

hardver elemek, vagy kiillonallé szoftver egységek.
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4.5. Redundancia alkalmazzsa

E technika esetében a rendszerben tobbletet alkalmazunk annak érdekében, hogy egy elem
meghibasodasa esetén a rendszer tovabbra is el tudja latni feladatat. Maga a fizikai megvaldsitas

tobbféleképpen is lehetséges (elem, fokozat, rendszer redundancia, aktiv/passziv stb.)
4.6. Kommunikdcio

A rendszer biztonsagkritikus részeinek kommunikacidjat dgy kell kialakitani, hogy azok
egyértelmien levalaszthatéak, elhatarolhatéak legyenek a nem biztonsagi funkcidkat ellatd
rendszerelemek adatforgalmatol. Tehat biztosithaté legyen a nem biztonsagi funkcidkat ellatd

modulok visszahatds mentessége a biztonsagkritikus funkcidkat ellaté rendszerelemekre.
4.7. Mdsodik feliigyel6 rendszer alkalmazdsa

Ezen a technikan azt értjik, hogy a f6 rendszer mellé telepitink egy masodik megfigyel6
rendszert, mely a f6 rendszer kimeneteit figyeli. Abban az esetben, ha a f6 rendszer a
biztonsagostol eltéré allapotot vezérelne ki, a megfigyel6 kozbeszol, és biztonsagos akadalyozo
allapotba vezeti az iranyité rendszert ezzel megelézve a veszélyes allapot kialakulasat. Egy
masodik feltigyel6 rendszer alkalmazasa tipikus rendszertechnikai kialakitas Fail-Safe biztonsagi

stratégia esetén.

5. Szoftver architektiira

5.1. Fault Detection and Accomodation

A hibakeresés a rendszer meghibasodott allapotainak ellenérzési folyamata. A hibakeresés
értékeket ellendriz és a hibak idSbeliségét vizsgalja, amelyek fizikai (pl. hémérsékleti és fesziiltség-
eszk6z0k), logikai (pl. hibafelfed6 koédok), funkcionalis (pl. allitasok) vagy kilsé (pl.
megvaldsithatosagi ellenérzés) jellegliek lehetnek. A hiba-elkilonitési technikak azonositani
tudjak azon biztonsagos allapotokat, amelyekben a rendszer megfeleléen tizemel. A diagnosztikai
programrészeken keresztil a szoftver ellenérzi 6nmagat, valamint a futtaté hardvert a nem
megfeleléségek szempontjabdl. Ezek a programok periodikusan vagy folyamatosan futhatnak
hattérfolyamatként. Diagnosztikai programok muakodésik soran két- vagy tObbszoros
szamitasokat, paritas ellenérzéseket valamint ciklikus redundancia-ellenérzést alkalmazhatnak. A
kritikus funkcidk redundanciaval tervezettek, a redundans komponensek szavazassal dontik el az

egyes komponensek megfelel6ségét.
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5.2. Retry Fault Recovery

A helyreallitas Gjboli megkisérléssel gyakran alkalmazott megoldas egymassal kommunikacios
kapcsolatban all6 rendszerek esetén, de nem megszokott technika gyors, valds-idejd
rendszerekben. E technika alkalmazasa esetén a rendszer figyelemmel kiséri sajat mikodését és
hiba esetén djrainditja 6nmagat egy megel6z6 biztonsagos allapotaban és folytatja mikodését.
Valoés-ideji rendszerekben val6 alkalmazas esetén, tovabbi biztositékok sziikségesek, hogy a
helyreallitais még azel6tt befejez6dhessen, hogy a hiba hatdsa kivilrél rendszerszinten

megjelenhessen.
5.3. n-Version Programming

N-verzids programozas esetén flggetlen csoportok allitanak el6 n darab szoftvert. Altalaban
harom verziét készitenek, azonban, biztonsagi allapottal rendelkez6 rendszerek esetében két
valtozat is alkalmazhaté a biztonsagi allapot felé vald eltolds esetén. A szoftvertermék mind az #-

verzidja része a szoftverrendszernek.

A ko6z6s médusu hibak elleni védekezés érdekében gyakran kiilonb6z6 programozasi nyelveket és
algoritmusokat alkalmaznak a figgetlen szoftverek esetén. Azonban ezzel nem zarhatdak ki a
szoftver specifikacioban elkévetett tervezési hibabol ad6dé kozés modosa hibak! Kilénb6zoé
szavazasi stratégiak alkalmazhatdak a verzidk kozott, hogy a legnagyobb gondossaggal valasszuk
ki a megfelel6 kimenetet. Jelents a vita abban a tekintetben, hogy az Osszes lehetéség n-verzids
megvaldsitasahoz megtehetjiik-e azt a feltételezést, hogy a fliggetlenség vezethet statisztikailag

figeetlen hibakhoz. A bizonyitékok azt mutatjak, hogy ez az el6feltételezés hibas lehet.

5.4. Recovery Block Programming

A recovery block programming egy olyan technika, amelynél a fuggetlendl irt szoftver modulok
sajat maguk helyességét ellenérzik. Ebben az esetben a COTS komponenseket kiilon modulba
kell szervezni a szoftverben és barmilyen a modulban felmerilé hiba esetén ki kell 1épni még
azel6tt, miel6tt a hibas mikoédésnek nem vart kovetkezménye lenne. Ha a modul hibat észlel egy
masik modult indithatunk, mely gy avatkozik be, hogy semmissé tegye a COTS modul hibajabol

adddoé hatasokat és biztositsa a rendszer tovabbi hibamentes futasat.
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5.5. Model Following

A modellkovetés az a technolégia, amikor a COTS komponenst egy egyszerdsitett modelljével
helyettesitjuk a rendszerben és ezen modell alkalmazasaval bizonyitjuk a wvalés COTS
rendszerelem megfelel6 mikoédését. Az, hogy pontosan milyen technikat alkalmazunk a COTS
komponens modellezésére nagymértékben fiigg a komponens altal ellitandé funkcid
bonyolultsagatol. Igy ezen technika alkalmazasakor hasznalhatjuk akar a legegyszeribb table look-

up modelleket, vagy kozel teljes rendszermodelleket is.
5.6. Object-Oriented Architectures

A multban a valésidej biztonsagkritikus rendszerek programozasi nyelv valasztasanal kerilték az
objektum orientalt nyelvek alkalmazasat. Ennek oka azok dinamikus tulajdonsagai, a poliformizus
alkalmazasa esetén azok kovethetéségének hianya. Viszont manapsag bizonyos megkotések
betartasa esetén egyre bévebb korben alkalmazzak ezen nyelveket is az alacsonyabb szint
kritikus funkcidkat ellaté szoftverek esetében. OO nyelvek hasznalata esetén ilyen megkotések
példaul:

o ne alkalmazzunk t6bbszoros 6r6klédést,

e keriljik az egymasba agyazast,

e ne engedjitk meg az objektumok dinamikus létrehozasat,

e nec hasznaljunk dinamikus valtozokat.
6. Verifikacids technologiak

A COTS szoftverek esetében rendszerint nem rendelkeziink ismeretekkel a szoftverek belsé
szerkezetérSl, mikodésérdl, logikajardl. igy ezekben az esetekben az el6irt teszteléseket csak ugy
tudjuk végrehajtani, ha kilonb6z6 értékeket adunk a szoftver bemenetére és figyeljuk az ezekre
adott kimenetei egyeznek-e a vart kimeneti értékeknek. Az ilyen elven végzett teszteket nevezzik
fekete doboz tesztelésnek. A fejezet tovabbi részeiben a fekete doboz tesztelésnek kilénb6z6

tipusai kertilnek bemutatasra.
6.1. Stress Testing

A stressz teszt egy klasszikus fekete doboz tesztelési forma. Ez egy kifejezetten j6 technika a
magasabb szintd szoftver komponensek tesztelésére. A modszer alapveté célja, hogy

meghatarozza az alkotéelem meghibasodasi médjait. A stressz teszt folyaman kivételesen nagy
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terhelést helyeznek a tesztelend6 komponensre és azt vizsgaljdk, hogy ezen terhelés alatt
mennyire konnyen latja el a feladatat és ebbdl kovetkeztetnek arra, hogy tizemi korilmények
kozo6tt mennyire allja majd meg a helyét a modul. Tovabba a teszt alatt vizsgaljak a komponens
varhaté meghibasodasi idejét és modjait is.

Ezen technika alkalmazasa a COTS komponensek esetében kifejezetten ajanlott, mivel a teszt
kapcsan jobban fény dertl a szoftver valés mikodésére és meghibasodasi modjaira, amennyiben
ezek elSkeriilnek a teszt soran. Ezekbdl az adatokbdl kiindulva viszont mar pontosabban
becsiilhet6 a COTS komponens kockazati tényezdje a rendszer mikodéképességére nézve, igy
amennyiben sziikséges még idében modosithaté a rendszer architektira a megfelel6 biztonsagi

szint, vagy rendelkezésre allas elérésének érdekében.
0.2. Process Scenario Testing

A PST lényege, hogy a szoftvert olyan kornyezetben teszteliék, mely koralmények kozott
varhatoan teljesitenie kell feladatat. Ez magaba foglalja a kornyezeti hatarértékeken vald tesztelést
is. Igy ezzel a technikaval széles skalajat fedhetjiik le a mikodési korilményeknek, akar olyanokat

is, melyek eléallitasa a valos kornyezetben tulsagosan veszélyes, vagy kozel lehetetlen lenne.
6.3. Equivalence-Class Testing

A nagy biztonsagkritikus rendszerek nagyszami bemenettel rendelkezhetnek. Az ilyen
rendszereknél Osszes bemenet tesztelése nehezen megvaldsithato, talsagosan iddigényes
megoldast jelentene. Ezért, a bemeneteket csoportokra oszthatjuk. Az egyes csoportokba azok a
bemenetek keriilnek, melyekrol tudjuk, vagy feltételezziik, hogy a tesztelt program azonos médon
dolgozza fel , reprezentalja Gket. A tesztek végrehajtasahoz, a bemeneti csoportok kialakitasahoz
kilonboz6 iranyelveket kévethetiink, de mindig szem el6tt kell tartani, hogy ezen teszt esetében
nem tudjuk az Osszes bemeneti variaciot tesztelni. EbbSl adéddan feltaratlan hiba maradhat a

szoftverben, ha csak ezt a médszert alkalmazzuk!
6.4. Boundary-Value Testing

A hatarérték teszt esetében megvizsgaljuk, hogy bemeneti és kimeneti oldalon milyen értékek
fordulhatnak elé. Ebbdél kiindulva olyan bemeneti adatokat valasztunk teszteléshez, mely
megegyezik a bemeneti érték hatarértékeivel, illetve az felett és alatt helyezkednek el (3
érték/hatarérték) és ezen értékekre vizsgaljuk a rendszer kimenetét. A hatarérték teszt egy masik,

kiterjesztett formaja, amikor megvizsgaljak a kimenetek értékeinek hatarérzékeit is és olyan
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bemeneteket adnak a rendszernek, melyekkel a elérhetik a kimenetek hatarértékeit és varhatéan

nem lépik tdl azokat.
0.5. Random-Input Testing — Véletlen hibainjektilis teszt

A véletlen bemeneti értékeken alapul6 tesztelést statisztikai tesztelésnek is szokas nevezni. A
szoftver megbizhatésaganak szamszerGsitésére, a szoftverterméket és komponenseit mind
szisztematikus mind véletlen tesztelés ala kell vetni. A szisztematikus perspektiva egy teljes
attekintést nyudjt az ellenérzé tesztelésre, mig a véletlen perspektiva specifikus tesztesetekre
alkalmazhaté. A véletlen megkozelitéshez, a rendszerviselkedés egy el6re lathaté eloszlasa
hatarozza meg a tesztek végrehajtasait. A nem megszokott allapotokat vagy ritkin hasznalt
rendszerrészeket nem tartalmaz ez az el6re lathat6 eloszlas. Emiatt kiiléndsen a biztonsagkritikus
rendszerek esetében, gondos figyelmet kell forditani azon, amelyek a rendszertSl ritka, de
lényeges korilmények kozott varnak beavatkozast. Mas megkozelités alapjan a véletlenszerd

tesztesetek csak a bemeneti tartomanyra vonatkozdan alkalmazhatéak.

Amidta a tesztesetek szama igen nagy lehet, néha automatizalt tesztel6 eszkézok keriilnek
hasznalatra a tesztbemeneti adatok biztositasara. Mivel a specifikacié nem sziikséges, ez az eljaras
gyengén dokumentalt rendszerek esetében alkalmazhatd, amelyek jellemzéen nem idegenek

néhany COTS terméktol.

Ne feledjiik, hogy jelentSs az ellentmondas a megfelel6 véletlenszerd vizsgalatok és a mennyiségi
szoftver-megbizhatésag k6zott. A szoftver megbizhatésag nem kdénnyen szamszerGsithetd, igy a

vita dal.
0.6. Performance Testing — Teljesitmény teszt

A teljesitmény teszttel a COTS szoftver szamos valdsidejd tulajdonsaga vizsgalhat6, mint példaul
a valaszid6k, memoria felhasznalds, adatiramlds sebessége stb. A teljesitmény egy kritikus
kovetelmény a valds ideji beagyazott rendszerekkel szemben. Nem megfelel$ id6zitések esetében
a rendszer képtelen lehet ellatni feladatat és hibaallapotba keriilhet a rendszer. Ezért is fontos a
teljesitmény tesztek elvégzése annak érdekében, hogy a COTS szoftverek alkalmazasa mellett
meghatarozhatéak legyenek azok a terhelés szintek, ahol a rendszer még képes ellatni feladatat.
Azonban kiilén figyelmet kell forditani arra is, hogy COTS szoftverek esetében nehéz biztositani
a teljesitmény tesztek reprodukalhatésagat és ezaltal nehéz a szoftverek helyességét bizonyitani a

rendszer szempontjabdl legrosszabb (worst-case values) esetekben.
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6.7. Formal Methods

A DO-178B/ED-12B a formalis médszereket tgy definidlja, mint , leiré jellegl jelolések illetve
analitikai médszerek felhasznalasa a muszaki rendszerek matematikai modelljeinek leirdsara, a

rendszer fejlesztésére.”

A formalis médszerek fejlesztési eszkozt biztositanak a rendszer leirasara annak specifikacios,
tervezési és implementacios fazisaiban. Az ilyen leiras eredményének szigoru jeloléseit lehet
matematikai elemzés ala vetni, a kilonb6z6 osztalyu ellentmondasok vagy helytelenségek
felfedésére. A gyakorlatban a formalis moddszerek alkalmazasa a rendszer vagy alrendszer
komplexitasa altal korlatozott. A legtobb kritikus rendszerrel kapcsolatban egy formalis

matematikai megkozelités tovabbi bizonyossagot adhat annak tulajdonsagairdl.

A formalis modellek altalanossagban csak a rendszerviselkedés néhany aspektusat irjak le. A
fejlesztés verifikacios oldalan nehéz annak biztositasa, hogy a futd rendszer aktualis viselkedése
megegyezzen a formalis modellben leirttal. Az egyez&ség olyan paraméterek fliggvénye, mint a
programozasi nyelv, a forditd, az operacios rendszer és a hardver. Nem lehet azt feltételezni, hogy
a program megfeleléen mikodik egyszerfien azért, mert a magas-szintl forraskdéd és a

specifikacié kozott ez mar bizonyitott.
0.8. Reverse Engineering

Az alkalmazott COTS szoftverekkel kapcsolatos hianyzé adatok megszerzésének egy modszere
lehet a reverse engineering alkalmazasa. Ez egy igen nehéz és idSigényes feladat, melynek
er6forras igénye megkozelitheti egy 4j szoftver fejlesztésénél fellépéket. Raadasul a reverse
engineering esetén semmi sem garantalja szamunkra, hogy a végzett munka hibamentes volt, igy a
kapott adatokbol valéban az eredeti COTS rendszer rajzolodott ki. Ettél fiiggetlentl amennyiben
jol végezték el a feladatot a moddszer eredményeként kapott sw architektdra, forraskdd stb.
megfelel6 bizonyiték lehet arra, hogy az ismert szabvanyok szerint tanusithaté legyen a szoftver
az adott felhasznalasra. S6t a reverse engineering eredményeként kiderilhet, hogy a COTS
szoftver fejleszti esetlegesen egy adott ismert szoftver szabvany alapjan fejlesztették a
programjukat, igy tovabbi bizonyitékok kertlhetnek el melyek kénnyebben tanusithatéva és

hasznalhatdva teszik az adott COTS szoftvert.
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