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Miért verifikalunk és validalunk?




Esettanulmany 1
Therac25 sugarterapias rendszer

Kéttéle izemmod a behatolasi mélységnek megtelelden:

Wolfram pajzs

lectron Mode
(5 MeV - 25 MeV)




swincidensek” 1985-87

61 éves nobeteg, mellrak utokezelés utan elveszitette a karjat

40 éves nébeteg, A kezel6 ,,No Dose” hibauzenetet kapott, de a
program lehet6séget adott arra, hogy ,,P” gombbal folytassa a
kezelést.. A beteg 13 000 - 17 000 rad sugarzast kapott, 3 honap utan
elhunyt. (6sszehasonlitasképpen: az egész testet ér6 kb. 1000 rad
mar halalos d6zis)

Eey beteg égési sérulés tuneteit mutatta, késobb megoyoeyult.

Férfibeteg a besugarzas utan heteken beltl elvesztette mindkét labat
és bal karjat. Ot honappal késSbb 6 lett az els6 aldozat, aki
kozvetlentl és bizonyithatoan kapcsolatba hozhaté a Therac-25
rendszerrel.

BHey térfibetegnél sugarkezelés arcon, a beteg sulyos idegrendszeri
karosodast szenvedett, komaba esett, 3 hét mulva meghalt.

Eey tjabb esetben a gép 1smét hibauzenettel leallt, de a technikus a
,, P~ gombbal folytat(hat)ta a kezelést. Sugarbetegség tiineter utan a
beteg 3 honap mulva elhunyt.




Mi tortent?

B Az elso eset utan tagadas a gyarto részeérol!

B A masodik eset utin az Atomic Energy of Canada Limited
(AECL) nem tudta rekonstrualni a hibat, de aprobb
kiigazitasokat csinalt a hardveren.

B A 4 ¢s 5. eset helyén sikerult el6szor rekonstrualni a

hibajelenséget és a "Hibas mukodés 54" hibatizenetet:




Esettanulmany 2
LLondon Ambulance Service

A legnagyobb ment6szolgalat a vilagon

m Az eset idején 6,8 milli6 lakos tartozott hozza

m 5000 beteg egy nap
m Tobb mint 2000-2500 hivas naponta
m 2700 teljes munkaid6s dolgozo




Az eligazito rendszer a ’80-as
években
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Computer Aided Despatch projekt
célok 1.

A baleset helyet megtalalni nehéz
volt és idvigenyes

<\




Computer Aided Despatch projekt
célok 2.

f

Rengeteg id a ,mozgod” — -

papiron vald lUzenetklldes
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Computer Aided Despatch projekt
célok 3.

Az ismetelt hivasok

. , >
felismerése a
diszpecser
memoriajatol
fliggott és hibara
volt hajlamos

Collection
Point




Computer Aided Despatch projekt
célok 4.

A mentéauto
hozzarendelés kézzel, az
eloszto ligyessegere

témaszkodott\

Regional
Allocator




Computer Aided Despatch projekt
célok 5.

Hang alapu
kommunikacio

Mentoautod

Despatcher




Mi tortent?

1992. oktober 26. A menedzsment ugy dont,
hogy be kell kapcsolni a teljes CAD rendszett.

Mindezt ugy, hogy
B A rendszer nem volt tesztelve

m [smert volt néhany sulyosnak mindsitett hiba

A rendszer kezdetben megtelel6en mukodott,
kisebb hibak jelentkeztek, de ezeket a

munkatarsak kézben tudtak tartani.




Mi tortent?

A tartosan jelenlevo hibak miatt a rendszert
visszaallitottak félautomata uzemmodba.

November 4-én a rendszer teljesen lefagyott.

A hiba soran a szerver ,,out of memory”’ Uzenete
jelent meg.

Ugyan létezett egy backup rendszer, de azt a teljes
CAD rendszerhez terveztek.




A kovetkezmeények

m A segelykéro hivasoknal tobb mint 10 perces
varakozas, mire valaki felvette a telefont.

m Mivel a hivaslista hosszara nyult, tobb hivas
elveszett.

m Fzutan a mentok 80%-a tobb mint 15 petc
mulva tudott reagalni.




A memoriaszivargas oka:

Visszacsatolasi probléma

Frusztralt

/ Iegénység\ Kevesebb

szabad jarrtn

Hibas ada

\ Hibas / s

hozzarendelé




A jelen €S a ]OVO
Az egeszsegugyben *90-es évek ota hatalmas fejlodés.
Beagyazott rendszerek mindendutt: ool i
Infuzi6s pumpak
Pacemakerek

Hordozhaté TKG, ultrahang, PET szkennerck

= Agy melletti monitorozo rendszerek | & l ’

m Nagy orvosi képalkoto rendszerek -
s Adatay(ijtok -':‘5 4

(Qualcomm tricorder fejleszto Verseny)g

OkE 18987 United Paramount Matwordk

—




Egy rendkivul biztonsagkritikus példa
Robotic Surgery




Robotic Surgery
Fatal errot...

FuTulerruP”.




Egy masik robotikai példa
Reharob projekt (video)

|




MindGségbiztositas

Vajon alkalmazhatoak-e a klasszikus min6ségbiztositasi eljarasok?

Nagy Gabor: Hibaokok és hatasok analizise diszkrét gyartas teruletén
el6adas (december 7.)

s 0o

,»Az a vallalat, amely képes hat szigma mindséggel gyartani, az a
legyartott 10 000 000 db terméke kozil legfeljebb 34 db nem
megfelel6 terméket allit el6, tehat a gyartasa 99,99966%0-ban
hibamentes terméket eredményez.”

GE: Naponta tobb ezer rontgenvizsgalat a vilagban




Szabalyozasok

® DA (Food and Drug Administration) (Egyesiilt Allamok)
m MHW (Ministry of Health and Welfare) jovahagyas (Japan)

= [SO 9000

m [SO 9001: Tervezeés és gyartas
= [SO 9002: Kizarolag gyartas
= [SO 9003: Ellen6rzés és vizsgalat
B CE (Conformité Européenne = europai megteleloség)
jelolés (Europa)
B kiallito szervezetek:

Technischer Uberwachungs-Verein
British Standards Institution
Société Générale de Surveillance




Szabalyozasok

Magyarorszagon a CE jelolés megszerzésének folyamata:

http://ce-jeloles.hu/

Vonatkozo iranyelv

Termékkategoria ,
szama

Vonatkozo magyar jogszabaly

Orvostechnikai

. 93/42/EGK 4/2009. (lIl. 17.) EGM .
eszkodzok

Aktiv betltethetd
orvostechnikai 90/385/EGK 4/2009. (lIl. 17.) EGM r.
eszk6zok

In vitro diagnosztikai
orvostechnikai 98/79/EK 8/2003. (lll. 13.) ESZCSM .
eszk0zOok




Vizsgalati modszerek

Nagy megbizhatosaga orvosi rendszer példak:

B Napjaink Pacemaker-et akar 80 000 kodsor

B Inf4zi6 pumpakban akar 170 000 kodsor

Ezeknél a rendszereknél a verifikacio folyamata torténelmileg:

Kod attekintes egy masik szakérto altal
Statikus analizis (mintaillesztéssel, futasi ideja hibak
nelkil)

Versus

Dinamikus tesztek (valamennyi mukodési feltétel
vizsgalata lehetetlen)

FDA altal erre a célra alapitott szervezetek:
B Center for Devices and Radiological Health (CDRH)
m  Office of Science and Engineering ILaboratories (OSEL)




CDRH ¢és OSEL vizsgalatok alapjan
a leggyakoribb hibak

Nem inicializalt valtozok

Tartomanyon kivili tomb cimzés

Null pointer

Hibas szamitasok, példaul nullaval osztas
Elosztott adatokhoz konkurens hozzaférés
Tipuskonverzios hibak

Memoriaszivargas

Bizonyos feltételeknél nem leallo ciklusok




Formalis modszerek

m Absztrakt interpretacio a hibas negativ talalat
csOkkentésére

_4586 - 34,985 - 2389 = ?

Szamolas nélkil 1s tudjuk, hogy csak negativ lehet!




Formalis modszerek

Absztrakt interpretacid példa

B [utasi idoben jelentkez6 tulajdonsagokra lehet
kovetkeztetnt a forraskod alapjan:

Példaul:

X=X/ (X-Y)
Futasideja hibak:
1. Valtozok nincsenek inicializalva
2. Tl vagy alulcsordulas az osztas muveletenél
3. Tl vagy alulcsordulas a kivonas muveleténél
4. Nullaval valo osztas (ha X =Y)
5

Tl vagy alulcsordulas az X-hez rendelt érték
fugevényében




Formalis modszerek

Absztrakt interpretacid példa

B [utasi idoben jelentkez6 tulajdonsagokra lehet
kovetkeztetnt a forraskod alapjan:

Példaul:




Formalis modszerek

O Tipus analizis

X és Y értekkészletének vizsgalata hogyan fugge 6ssze a
fent: feltétellel!

Tul pesszimista, nem realis X és Y értékeket 1s vizsgall




Formalis modszerek

m Az értékkészlet pontosabb reprezentacioja

Szamos programozasi kontrukcidé megvaltoztatja X és Y
ertekkészletét (aritmetika, ciklusok, if-then agak, stb)

Az adatok poliéder tartomanyokba csoportosithatoak!




FDA elGirasoknak megfelel6 Medical
Device Software Development

16 PARASOFT.

Static code analysis - coding standards, data flow,
MEtrics.

Dynamic analysis - unit/component testing,
integration testing, functional testing, memory ertot
detection, continuous regression testing.

Coverage analysis - Multiple coverage metrics

Peer review (and document review) process
automation

Részletesen: Galambos Robert eléadasa: A Parasoft C+-+test bemutatasa




P Olysp aAce 4‘\ MathWorks:

Nehezen detektalhat6 futasi idejd hibak felderitése C/C++ és
Ada nyelven irt kodoknal

MISRA C®, MISRA-C++ or JSF++ (Joint Strike Fighter Air
Vehicle C++) standardok ellendrzése

Kulonbozo metrikak a kod komplexitasanak mérésére
Szoftverkovetés mindségi mérészamok generalasa

Formalis modszerek a tutasideja hibak elkerulésére (absztrakt
interpretacio) a kod futtatasa nélkil

Artifact-ok készitése DO-178B, IEC 61508, és ISO 26262
minositéshez

MathWorks Embedded Coder™ (Simulink®), dSSPACE®
TargetLink®, vagy IBM® Rational® Rhapsody® tamogatas




P Olysp aAce 4‘\ MathWorks:

Szinkodok az egyes elemek statuszahoz

static void Pointer Arithmetic (woid)
int array[l00];
. int i, *p = array:
Green:
rulnjtﬂg ~for(i = 0; 1 < 100; i++, p++)
G
S T

if({get bus status() >

Red:
faulty

e B
=tatus| ) ;

if (1 »=0) { “(p-1) = 10: }

if ((0 € 1) && (1 <= 100)) {




PolySpace példa 1.

=Jok3

int where _are errors(int input) had

{
int x, ¥, k;

input / 100;
y =k + 5;

while (x < 10)

WO =1 hon s W e

-
,

= %

¥+ 3

if ((37k + 1l00) > 43)

-
L4

x %/ (x =y

A PolySpace meghatarozza, hogy amikor x = 10, akkor mindig y > 10

Forras: Paul Jones, Raoul Jetley, and Jay Abraham
A Formal Methods-based verification approach to medical device software analysis




PolySpace példa 2.

void comp (int *d)

{

float advance:
o el B

advance = 1.0/ (float) (*d};

V= I G T %

oo

if (*d « 50)
comp (d);

= o W0
= O

}

[y
Bl

void bug in recursive [wvoid)
{

int x;

x = 10;
comp [ &x };

x értékétol fige, hogy a rekurziv comp fuggvény hibas lesz-e

Forras: Paul Jones, Raoul Jetley, and Jay Abraham
A Formal Methods-based verification approach to medical device software analysis




Legfontosabb kovetkezmény




Koszonom a figyelmet!
Kérdések?

"Nurse, get on the internet, go to SURGERY.COM,
scroll down and click on the 'Are you totally lost?

icon.”
Crazy-Jokes.com




