
EgEgéészsszsééggüügyi begyi beáágyazott gyazott 

rendszerek verifikrendszerek verifikáácicióója ja 

KertKertéész Zsoltsz Zsolt

2011. december 8.



MiMiéért verifikrt verifikáálunk lunk éés valids validáálunk?lunk?



EsettanulmEsettanulmáány 1ny 1

Therac25 sugTherac25 sugáárterrteráápipiáás rendszers rendszer

(5 MeV - 25 MeV) (> 25 MeV)

Kétféle üzemmód a behatolási mélységnek megfelelően:

Wolfram pajzs



„„IncidensekIncidensek”” 19851985--8787
1.1. 61 61 ééves nves nőőbeteg, mellrbeteg, mellráák utk utóókezelkezeléés uts utáán elveszn elveszíítette a karjtette a karjáátt

2.2. 40 40 ééves nves nőőbeteg, A kezelbeteg, A kezelőő „„No DoseNo Dose”” hibahibaüüzenetet kapott, de a zenetet kapott, de a 
program lehetprogram lehetőőssééget adott arra, hogy get adott arra, hogy „„PP”” gombbal folytassa a gombbal folytassa a 
kezelkezeléést.. A beteg 13 000 st.. A beteg 13 000 -- 17 000 rad sug17 000 rad sugáárzrzáást kapott, 3 hst kapott, 3 hóónap utnap utáán n 
elhunyt. (elhunyt. (öösszehasonlsszehasonlííttááskskééppen: az egppen: az egéész testet sz testet éérrőő kb. 1000 rad kb. 1000 rad 
mmáár halr haláálos dlos dóózis)zis)

3.3. Egy beteg Egy beteg ééggéési ssi séérrüülléés ts tüüneteit mutatta, kneteit mutatta, kééssőőbb meggybb meggyóógyult.gyult.

4.4. FFéérfibeteg a besugrfibeteg a besugáárzrzáás uts utáán heteken beln heteken belüül elvesztette mindkl elvesztette mindkéét lt láábbáát t 
éés bal karjs bal karjáát. t. ÖÖt ht hóónappal knappal kééssőőbb bb őő lett az elslett az elsőő ááldozat, aki ldozat, aki 
kköözvetlenzvetlenüül l éés bizonys bizonyííthatthatóóan kapcsolatba hozhatan kapcsolatba hozhatóó a Theraca Therac--25 25 
rendszerrel.rendszerrel.

5.5. Egy fEgy féérfibetegnrfibetegnéél sugl sugáárkezelrkezeléés arcon, a beteg ss arcon, a beteg súúlyos idegrendszeri lyos idegrendszeri 
kkáárosodrosodáást szenvedett, kst szenvedett, kóómmáába esett, 3 hba esett, 3 héét mt múúlva meghalt.lva meghalt.

6.6. Egy Egy úújabb esetben a gjabb esetben a géép ismp isméét hibat hibaüüzenettel lezenettel leáállt, de a technikus a llt, de a technikus a 
„„PP”” gombbal folytat(hat)ta a kezelgombbal folytat(hat)ta a kezeléést. Sugst. Sugáárbetegsrbetegséég tg tüünetei utnetei utáán a n a 
beteg 3 hbeteg 3 hóónap mnap múúlva elhunyt.lva elhunyt.



Mi tMi töörtrtéént?nt?

�� Az elsAz elsőő eset uteset utáán tagadn tagadáás a gys a gyáártrtóó rréészszéérrőől!l!

�� A mA máásodik eset utsodik eset utáán az n az Atomic Energy of Canada LimitedAtomic Energy of Canada Limited
(AECL) nem tudta rekonstru(AECL) nem tudta rekonstruáálni a hiblni a hibáát, de aprt, de apróóbb bb 
kiigazkiigazííttáásokat csinsokat csináált a hardveren.lt a hardveren.

�� A 4. A 4. éés 5. eset helys 5. eset helyéén sikern sikerüült ellt előőszszöör rekonstrur rekonstruáálni a lni a 

hibajelenshibajelensééget get éés a s a "Hib"Hibáás ms műűkkööddéés 54"s 54" hibahibaüüzenetet:zenetet:

Ha a technikus gyorsan vHa a technikus gyorsan vááltott a terminltott a termináálon a lon a 
kurzorral a kkurzorral a kéét t üüzemmzemmóód kd köözzöött, tt, éés 8 ms 8 máásodpercen sodpercen 
belbelüül nyomott Enterl nyomott Enter--t, akkor elt, akkor előőjjöött a hiba!tt a hiba!



EsettanulmEsettanulmáány 2ny 2

London Ambulance ServiceLondon Ambulance Service

A legnagyobb mentA legnagyobb mentőőszolgszolgáálat a villat a viláágongon

�� Az eset idejAz eset idejéén 6,8 millin 6,8 millióó lakos tartozott hozzlakos tartozott hozzáá

�� 5000 beteg egy nap5000 beteg egy nap

�� TTööbb mint 2000bb mint 2000--2500 h2500 híívváás napontas naponta

�� 2700 teljes munkaid2700 teljes munkaidőős dolgozs dolgozóó



Az eligazAz eligazííttóó rendszer a rendszer a ’’8080--as as 

éévekbenvekben
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Computer Aided Despatch projekt Computer Aided Despatch projekt 

ccéélok 1.lok 1.

Take
Call

A baleset helyét megtalálni nehéz 
volt és időigényes

A nyilvános telefonok helyét egy szoftver 
automatikusan találja meg!



Computer Aided Despatch projekt Computer Aided Despatch projekt 

ccéélok 2.lok 2.

Paper

Paper

P
ap

er

Rengeteg idő a „mozgó”
papíron való üzenetküldés

Munkaállomások közötti hálózat 
használata!



Computer Aided Despatch projekt Computer Aided Despatch projekt 

ccéélok 3.lok 3.

Collection
Point

Az ismételt hívások 
felismerése a 
diszpécser 
memóriájától 
függött és hibára 
volt hajlamos

Mesterséges 
Intelligencia segítse 
az ismételt hívások 
felismerését!



Computer Aided Despatch projekt Computer Aided Despatch projekt 

ccéélok 4.lok 4.

Regional
Allocator

A mentőautó
hozzárendelés kézzel, az 
elosztó ügyességére 
támaszkodott

Az egyszerűbb esetekben a 
mentőautó hozzárendelést 
végezze számítógép!



Computer Aided Despatch projekt Computer Aided Despatch projekt 

ccéélok 5.lok 5.

DespatcherVoice

Mentőautó

Hang alapú
kommunikáció

Legyen digitális 
kommunikáció az elosztó
és a járművek között!



Mi tMi töörtrtéént?nt?

1992. okt1992. októóber 26. A menedzsment ber 26. A menedzsment úúgy dgy döönt, nt, 
hogy be kell kapcsolni a teljes CAD rendszert.hogy be kell kapcsolni a teljes CAD rendszert.

Mindezt Mindezt úúgy, hogygy, hogy

�� A rendszer nem volt tesztelveA rendszer nem volt tesztelve

�� Ismert volt nIsmert volt nééhháány sny súúlyosnak minlyosnak minőőssíített hibatett hiba

A rendszer kezdetben megfelelA rendszer kezdetben megfelelőően men műűkkööddöött, tt, 
kisebb hibkisebb hibáák jelentkeztek, de ezeket a k jelentkeztek, de ezeket a 
munkatmunkatáársak krsak kéézben tudtzben tudtáák tartani.k tartani.



Mi tMi töörtrtéént?nt?

A tartA tartóósan jelenlsan jelenléévvőő hibhibáák miatt a rendszert k miatt a rendszert 
visszavisszaáállllíítotttottáák fk féélautomata lautomata üüzemmzemmóódba.dba.

November 4November 4--één a rendszer teljesen lefagyott.n a rendszer teljesen lefagyott.

A hiba sorA hiba soráán a szerver n a szerver „„out of memoryout of memory”” üüzenete zenete 
jelent meg.jelent meg.

Ugyan lUgyan léétezett egy backup rendszer, de azt a teljes tezett egy backup rendszer, de azt a teljes 
CAD rendszerhez terveztCAD rendszerhez terveztéék.k.



A kA köövetkezmvetkezméényeknyek

�� A segA segéélyklykéérrőő hhíívváásoknsoknáál tl tööbb mint 10 perces bb mint 10 perces 
vváárakozrakozáás, mire valaki felvette a telefont.s, mire valaki felvette a telefont.

�� Mivel a hMivel a híívvááslista hosszslista hosszúúra nyra nyúúlt, tlt, tööbb hbb híívváás s 
elveszett.elveszett.

�� EzutEzutáán a mentn a mentőők 80%k 80%--a ta tööbb mint 15 perc bb mint 15 perc 
mmúúlva tudott reaglva tudott reagáálni.lni.



A memA memóóriaszivriasziváárgrgáás oka: s oka: 

VisszacsatolVisszacsatoláási problsi probléémama

Hibás adat

Frusztrált
legénység Kevesebb

szabad jármű

Több
hívás

Hosszabb
várakozás
a mentőre

Hibás
hozzárendelés



A jelen A jelen éés a js a jöövvőő

Az egAz egéészsszsééggüügyben gyben ’’9090--es es éévek vek óóta hatalmas fejlta hatalmas fejlőőddéés.s.

BeBeáágyazott rendszerek mindengyazott rendszerek mindenüütt:tt:

�� InfInfúúzizióós pumps pumpáákk

�� PacemakerekPacemakerek

�� HordozhatHordozhatóó EKG, ultrahang, PET szkennerekEKG, ultrahang, PET szkennerek

�� ÁÁgy melletti monitorozgy melletti monitorozóó rendszerekrendszerek

�� Nagy orvosi kNagy orvosi kéépalkotpalkotóó rendszerekrendszerek

�� AdatgyAdatgyűűjtjtőőkk

(Qualcomm tricorder fejleszt(Qualcomm tricorder fejlesztőő verseny)verseny)



Egy rendkEgy rendkíívvüül biztonsl biztonsáágkritikus pgkritikus pééldalda

Robotic SurgeryRobotic Surgery



Robotic SurgeryRobotic Surgery

Fatal error...Fatal error...



Egy mEgy máásik robotikai psik robotikai péélda lda 

Reharob projekt (videReharob projekt (videóó))



MinMinőősséégbiztosgbiztosííttááss

Vajon alkalmazhatVajon alkalmazhatóóakak--e a klasszikus mine a klasszikus minőősséégbiztosgbiztosííttáási eljsi eljáárráások?sok?

Nagy GNagy Gáábor: Hibaokok bor: Hibaokok éés hats hatáások analsok analíízise diszkrzise diszkréét gyt gyáártrtáás ters terüületletéén n 
elelőőadadáás (december 7.)s (december 7.)

�� 66σσ
„„Az a vAz a váállalat, amely kllalat, amely kéépes hat szigma minpes hat szigma minőőssééggel gyggel gyáártani, az a rtani, az a 

legylegyáártott 10 000 000 db termrtott 10 000 000 db termééke kke köözzüül legfeljebb 34 db nem l legfeljebb 34 db nem 
megfelelmegfelelőő termtermééket ket áállllíít elt előő, teh, teháát a gyt a gyáártrtáása 99,99966%sa 99,99966%--ban ban 
hibamentes termhibamentes termééket eredmket eredméényez.nyez.””

GE: Naponta tGE: Naponta tööbb ezer rbb ezer rööntgenvizsgntgenvizsgáálat a villat a viláágbangban
LLéétfontosstfontossáággúú orvosi berendezorvosi berendezééseknseknéél inkl inkáább NE bb NE 

alkalmazzuk a 6alkalmazzuk a 6σσ eljeljáárráást!st!



SzabSzabáályozlyozáásoksok

�� FDAFDA (Food and Drug Administration) (Food and Drug Administration) ((EgyesEgyesüült lt ÁÁllamokllamok))
�� MHWMHW (Ministry of Health and Welfare) j(Ministry of Health and Welfare) jóóvvááhagyhagyáás (Japs (Japáán)n)
�� ISO 9000ISO 9000
�� ISO 9001: ISO 9001: TervezTervezéés s éés gys gyáártrtááss

�� ISO 9002: ISO 9002: KizKizáárróólag gylag gyáártrtááss

�� ISO 9003:ISO 9003: EllenEllenőőrzrzéés s éés vizsgs vizsgáálatlat

�� CE CE (Conformit(Conformitéé EuropEuropééenne = eurenne = euróópai megfelelpai megfelelőősséég) g) 
jeljelöölléés (Eurs (Euróópa)pa)
�� kikiáállllííttóó szervezetekszervezetek::

TTechnischer echnischer ÜÜberwachungsberwachungs--VVereinerein
BBritishritish SStandardstandards IInstitutionnstitution
SSociociééttéé GGéénnéérale derale de SSurveillanceurveillance



SzabSzabáályozlyozáásoksok

8/2003. (III. 13.) ESZCSM r.98/79/EK
In vitro diagnosztikai 

orvostechnikai 
eszközök

4/2009. (III. 17.) EüM r.90/385/EGK
Aktív beültethető

orvostechnikai 
eszközök

4/2009. (III. 17.) EüM r.93/42/EGK
Orvostechnikai 

eszközök

Vonatkozó magyar jogszabály
Vonatkozó irányelv

száma
Termékkategória

MagyarorszMagyarorszáágon a CE jelgon a CE jelöölléés megszerzs megszerzéésséének folyamata:nek folyamata:
http://cehttp://ce--jeloles.hu/jeloles.hu/



VizsgVizsgáálati mlati móódszerekdszerek
Nagy megbNagy megbíízhatzhatóóssáággúú orvosi rendszer porvosi rendszer pééldldáák:k:
�� Napjaink PacemakerNapjaink Pacemaker--ei akei akáár 80 000 kr 80 000 kóódsordsor
�� InfInfúúzizióó pumppumpáákban akkban akáár 170 000 kr 170 000 kóódsordsor
EzeknEzeknéél a rendszereknl a rendszereknéél a verifikl a verifikáácicióó folyamata tfolyamata töörtrtéénelmileg:nelmileg:
1.1. KKóód d ááttekintttekintéés egy ms egy máásik szaksik szakéértrtőő ááltalltal
2.2. Statikus analStatikus analíízis (mintaillesztzis (mintaillesztééssel, futssel, futáási idejsi idejűű hibhibáák k 

nnéélklküül)l)
hibhibáás pozits pozitíívv versus versus hibhibáás negats negatíív detektv detektáállááss

3.3. Dinamikus tesztek (valamennyi mDinamikus tesztek (valamennyi műűkkööddéési feltsi feltéétel tel 
vizsgvizsgáálata lehetetlen)lata lehetetlen)

FDA FDA ááltal erre a cltal erre a céélra alaplra alapíított szervezetek:tott szervezetek:
�� Center for Devices and Radiological Health (CDRH)Center for Devices and Radiological Health (CDRH)
�� Office of Science and Engineering Laboratories (OSEL)Office of Science and Engineering Laboratories (OSEL)



CDRHCDRH éés s OSELOSEL vizsgvizsgáálatok alapjlatok alapjáán n 

a leggyakoribb hiba leggyakoribb hibáákk

�� Nem inicializNem inicializáált vlt vááltozltozóókk

�� TartomTartomáányon knyon kíívvüüli tli töömb cmb cíímzmzééss

�� Null pointerNull pointer

�� HibHibáás szs száámmííttáások, psok, pééldldáául nullul nulláával osztval osztááss

�� Elosztott adatokhoz konkurens hozzElosztott adatokhoz konkurens hozzááfféérrééss

�� TTíípuskonverzipuskonverzióós hibs hibáákk

�� MemMemóóriaszivriasziváárgrgááss

�� Bizonyos feltBizonyos feltéételeknteleknéél nem lel nem leáállllóó ciklusokciklusok



FormFormáális mlis móódszerekdszerek

�� Absztrakt interpretAbsztrakt interpretáácicióó a hiba hibáás negats negatíív talv taláálat lat 
cscsöökkentkkentéésséérere

--4586 4586 -- 34,985 34,985 -- 2389 = ?2389 = ?

SzSzáámolmoláás ns néélklküül is tudjuk, hogy csak negatl is tudjuk, hogy csak negatíív lehet!v lehet!



FormFormáális mlis móódszerekdszerek

Absztrakt interpretAbsztrakt interpretáácicióó ppééldalda
�� FutFutáási idsi időőben jelentkezben jelentkezőő tulajdonstulajdonsáágokra lehet gokra lehet 

kköövetkeztetni a forrvetkeztetni a forrááskskóód alapjd alapjáán:n:
PPééldldáául:ul:

X = X / (X X = X / (X -- Y)Y)
FutFutáásidejsidejűű hibhibáák:k:
1.1. VVááltozltozóók nincsenek inicializk nincsenek inicializáálvalva
2.2. TTúúl vagy alulcsordull vagy alulcsorduláás az oszts az osztáás ms műűveletveletéénnééll
3.3. TTúúl vagy alulcsordull vagy alulcsorduláás a kivons a kivonáás ms műűveletveletéénnééll
4.4. NullNulláával valval valóó osztosztáás (ha X = Y) s (ha X = Y) 
5.5. TTúúl vagy alulcsordull vagy alulcsorduláás az Xs az X--hez rendelt hez rendelt éértrtéék k 

ffüüggvggvéénynyéében ben 



FormFormáális mlis móódszerekdszerek

Absztrakt interpretAbsztrakt interpretáácicióó ppééldalda
�� FutFutáási idsi időőben jelentkezben jelentkezőő tulajdonstulajdonsáágokra lehet gokra lehet 

kköövetkeztetni a forrvetkeztetni a forrááskskóód alapjd alapjáán:n:
PPééldldáául:ul:

X = X / (X X = X / (X -- Y)Y)



FormFormáális mlis móódszerekdszerek
�� TTíípus analpus analííziszis

X X éés Y s Y éértrtéékkkkéészletszletéének vizsgnek vizsgáálata hogyan flata hogyan füügg gg öössze a ssze a 

fenti feltfenti feltéétellel!tellel!

Túl pesszimista, nem reális X és Y értékeket is vizsgál!



FormFormáális mlis móódszerekdszerek
�� Az Az éértrtéékkkkéészlet pontosabb reprezentszlet pontosabb reprezentáácicióójaja

SzSzáámos programozmos programozáási kontrukcisi kontrukcióó megvmegvááltoztatja X ltoztatja X éés Y s Y 

éértrtéékkkkéészletszletéét (aritmetika, ciklusok, ift (aritmetika, ciklusok, if--then then áágak, stb)gak, stb)

Az adatok poliéder tartományokba csoportosíthatóak!



FDA elFDA előőíírráásoknak megfelelsoknak megfelelőő Medical Medical 

Device Software DevelopmentDevice Software Development

�� Static code analysisStatic code analysis -- coding standards, data flow, coding standards, data flow, 
metrics. metrics. 
�� Dynamic analysisDynamic analysis -- unit/component testing, unit/component testing, 

integration testing, functional testing, memory error integration testing, functional testing, memory error 
detection, continuous regression testing. detection, continuous regression testing. 
�� Coverage analysisCoverage analysis -- Multiple coverage metrics Multiple coverage metrics 
�� Peer reviewPeer review (and document review) process (and document review) process 

automationautomation
Részletesen: Galambos Róbert előadása: A Parasoft C++test bemutatása



PolySpacePolySpace

�� Nehezen detektNehezen detektáálhatlhatóó futfutáási idejsi idejűű hibhibáák felderk felderííttéése C/C++ se C/C++ éés s 
Ada nyelven Ada nyelven íírt krt kóódokndoknááll

�� MISRA CMISRA C®®, MISRA, MISRA--C++ or C++ or JSF++JSF++ (Joint Strike Fighter Air (Joint Strike Fighter Air 
Vehicle C++) standardok ellenVehicle C++) standardok ellenőőrzrzéése se 

�� KKüüllöönbnböözzőő metrikmetrikáák a kk a kóód komplexitd komplexitáássáának mnak méérréésséére re 

�� SzoftverkSzoftverköövetvetéés mins minőősséégi mgi méérrőőszszáámok genermok generáálláásasa

�� FormFormáális mlis móódszerek a futdszerek a futáásidejsidejűű hibhibáák elkerk elkerüülléésséére (absztrakt re (absztrakt 
interpretinterpretáácicióó) a k) a kóód futtatd futtatáása nsa néélklküüll

�� ArtifactArtifact--ok kok kéészszííttéése DOse DO--178B, IEC 61508, 178B, IEC 61508, éés ISO 26262 s ISO 26262 
minminőőssííttééshezshez

�� MathWorks Embedded CoderMathWorks Embedded Coder™™ (Simulink(Simulink®®), dSPACE), dSPACE®®
TargetLinkTargetLink®®, vagy IBM, vagy IBM®® RationalRational®® RhapsodyRhapsody®® ttáámogatmogatááss



PolySpacePolySpace
Színkódok az egyes elemek státuszához



PolySpace pPolySpace péélda 1.lda 1.

A PolySpace meghatározza, hogy amikor x = 10, akkor mindig y > 10

Forrás: Paul Jones, Raoul Jetley, and Jay Abraham 

A Formal Methods-based verification approach to medical device software analysis



PolySpace pPolySpace péélda lda 22..

x értékétől függ, hogy a rekurzív comp függvény hibás lesz-e

Forrás: Paul Jones, Raoul Jetley, and Jay Abraham 

A Formal Methods-based verification approach to medical device software analysis



Legfontosabb kLegfontosabb köövetkezmvetkezméényny

A minősítési eljárások során a formális 

módszereken alapuló bizonyítást az FDA 

elvárja a biztonságkritikus ipari és 

egészségügyi beágyazott rendszerekhez!



KKööszszöönnööm a figyelmet!m a figyelmet!

KKéérdrdéések?sek?


