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Attekintés

O

» Cél a lehetséges programozoi hibak detektalasa
o A fejlesztési folyamat minél korabbi pontjan
= Ezzel idot és koltséget sporolhatunk
o Statikus analizis

o A kod lefuttatasa nélkiil probaljuk felismerni a potencialis
hibaforrasokat

o Az analizis kiterjedhet
= Forraskodra
= Leforditott targykodra
o Ez ut6bbi a jellemz6 (egyszertibb)

o Koztes kodot alkalmazo nyelveknél (Java/.NET) még konnyebb
dolgunk van, a targykod "beszédes"




FindBugs

» University of Maryland

o William Pugh & David Hovemeyer, 2003
o Nyilt forraskoéd (LGPL)

» Java nyelvhez (Java SE 1.5+) készult
o Hibakeresés és helytelen programozoi gyakorlatok kisziirése

o Hasonl6 eszkozok még:
=« PMD, JLint, (Bandera), (ESC/Java)

» Tobbtéle Ul

o Swing alapt onall6 alkalmazas
o Eclipse plugin
o Ant task, parancssor, ...




FindBugs

 Hogyan mikodik?
o .class fajlok statikus analizise (BCEL vagy ASM library)

o Kiilonboz6 hibamintakat (bug pattern) keres
= El6fordulhatnak hamis pozitiv esetek (<50%)
= Konnyen bovithet6 ijabb mintaval
o Az osszegyijtott hibalistat valamilyen modon visszakapjuk
« XML allomany
= Felhasznaloi feliilet: Hibalista és forraskod nézet
o Ez utobbi feltétele, hogy hozzaférhet6 legyen a forraskod

o Szoveges leirasok ez egyes hibakhoz




FindBugs Eclipse plugin
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Microsoft Code Analysis

O

e Microsoft

o Visual Studio 2010 része
= Ultimate és Premium valtozatokban
= FxCop utodja
o Nem ingyenes, de MSDNAA-r6l elérhet6

* C/C++ és barmilyen .NET nyelvhez
o Hibak felfedezésére és a forraskdod mindségének javitasara

o Hasonl6 eszkozok:
= Gendarme, StyleCop, dotTEST

 Visual Studio-ba integralt kezelofeliilet




Microsoft Code Analysis

* Hogyan mikodik

o CIL koztes nyelvii szerelvények statikus analizise

o Szintén hibamintakkal dolgozik
= BOvithetd ugyan, de nem tamogatott
= Az egyes hibajelzések attributumokkal kikapcsolhatok a kodbol

o A felismert hibak a fejlesztokornyezetben jelennek meg

o Szoveges leirasok az egyes hibakhoz
= Bovebb ismertetok

= Tippek javitasi lehetdségekre




Microsoft Code Analysis
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CA1062 : Microsoft.Design : In externally visible method 'CellEditMode.OnClickTerritory MainForm.cs 396 Bdice
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Osszehasonlitas

O

o Mindkét eszkoz hasonlo elven miikodik

o Koztes nyelvii kodon dolgoznak
= Java bytecode & .NET IL
o Hibamintakat keresnek
= A kiulonbség az ismert mintak szamaban van:
o 548 (FindBugs) & 214 (CodeAnalysis)
« Ez egyes mintak vizsgalata ki/be kapcsolhatok

o Vannak csak koltségesen ellen6rizhet6 mintak
= Bovithetoek jabb mintakkal
o Csak a sziikséges erofeszités mértéke eltéro

 Integracio a fejlesztokornyezetbe




Osszehasonlitas

O

e Hibamintak csoportosithatok

o Sulyossag szerint
= FindBugs: Low, Medium, High prioritas
= CodeAnalysis: Ignore, Warning, Error
o Hiba tipusa szerint
= FindBugs:

o Bad practice, Correctness, Multithreaded correctness, Malicious
code vulnerability, Internationalization, Performance,
Security, Dodgy code

= CodeAnalysis:

o Design, Globalization, Interoperability, Maintainability,
Mobility, Naming, Performance, Portability, Reliability,
Security, Usage




Hibakategoriak

O

» FindBugs * CodeAnalysis
o Internationalization o Globalization
o Bad practice o Design
o Performance o Naming
o Malicious code vulnerab. o Usage
o Correctness o Maintainability
o Multithreaded correctn. o Reliability
o Security o Security
o Dodgy code o Mobility
o Interoperability
o Portability
o Performance




Hibakategoriak

O

» FindBugs » CodeAnalysis
o Internationalization (2) o Globalization (11)
= String-byte konverzio = Alkalmazas-lokalizacio
o Bad practice (86) o Design (62)
= equals() és tarsai = API konvenciok
= finalize() = Névtér, interfész és metodus
« API konvencibk tervezési kritériumok
= Elnevezési konvenciok © Naming (25)
= 1/0, szerializacio = Pozitiv és negativ elnevezési
o Performance (61) konvenciok
= Boxing o Usage (44)
« String mfivetek = Dispose, finalizer
= Szerializaci6
= Operator feliildefinialas




Hibakategoriak
* FindBugs @ » CodeAnalysis

o Malicious code vulnerab. (14) o Maintainability (6)
= Fokozott adatrejtés = Kod komplexitas

o Correctness (213) o Reliability (6)
= Rendkiviil valtozatos = Nativ er6forrasok
= Bitmiiveletek o Security (44)
= equals() = CLR-specifikus biztonsagi
= null elemek
= Dead store, visszatérési érték O Mobility (2)

o Multithreaded correctn. (52) ~ Energiagazdalkodas
= Szinkronizacio helytelen

hasznéalata

= Nem szalbiztos hivasok




Hibakategoriak

» FindBugs
o Security (9)
= SQL és HTTP sebezhetOségek

o Dodgy code (92)

= Felesleges, ismétl6dd
kodrészletek

= Elérhetetlen kod, valtozo,
metodus

O

» CodeAnalysis
o Interoperability (15)
= COM és Win32
o Portability (3)
= OS és .NET kompatibilitas

o Performance (17)
= Hasznalaton kiviili elemek




Konklazio

O

e JOl hasznalhato eszkozok

» A hibamintak kozott aranylag kicsi az atfedés
o Nem vart eredmény

o Sok a platformfiiggd elem

o Mindkettoben elofordul:
=~ Nem hasznalt kod felderitése
= Az Object orokolt metédusainak miikodése

= Elnevezési konvenciok




Konklazio

O

 Kicsit mas megkozelitések

o FindBugs
= Tobb, aproélékosabb szabaly
= A kod helyessége, hibalehet6ségek felderitése hangstlyos

o CodeAnalysis
= Kevesebb, atfogdbb, magasabb szint{i szabalyok
= Tobb a nyelvi és platform konvencidkat ellen6rzé minta

o Megfigyelhet6 az akadémiai és az ipari vilag kozti killonbség

o Statikus analizis onmagaban nem elegend6




Kérdések

O




