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BEVEZETES

A futési idejli ellendrzés viszonylag 4j tudoményteriilet, melynek alapja, hogy a rendszer
futdsat megfigyeljiik, elemezziik abbdl a szempontbdl, hogy a pontosan megfogalmazott
tulajdonsagok hogyan teljesiilnek. Ez a dinamikus ellendrzés sok olyan esetben is alkalmazhato,
amikor a statikus, tervezési idejlii ellendrzés nem, mert minden ellendrzés ellenére adédhatnak
problémdk a futtatds kdzben. A pontosan megfogalmazott feliigyelet és ellendrzés az aldbbi
célokra hasznalhaté:

= aprogram megértése

= arendszer haszndlatinak megértése

= abiztonsagi stratégia feliigyelete

=  hibakeresé€s, tesztelés

= ellendrzés, helyességbizonyitas

= hibavédelem

= aviselkedés megviltoztatasa (pl. helyredllitas)

A futé rendszert Ggy tekinthetjiik, mint dllapotokbdl és eseményekbdl allo, un. futdsi
nyomvonalak létrehozojat. Ezek a nyomvonalak sokféleképpen feldolgozhatok:

= formalizalt tulajdonsdgok ellenérzése
= viselkedési modellek szimuldci6janak irdnyitisa
= elemzés specidlis algoritmusokkal

= megjelenités



= statisztikus elemzés
= rendszertulajdonsdgok gépi tanuldsa

A futési idejli ellendrzés kutatdsa két nagy teriiletet fed le. Az egyik a nyomvonalak
ellendrzésének teriilete, ide tartoznak a tulajdonsdg-specifikacidk és az azok adott nyomvonalon
valo ellenOrzésére szolgdld algoritmusok. A mdasik a nyomvonalak eldallitdsdnak teriilete, ide
tartozik a megfigyelések modja és azok rogzitése.

FELMUSZEREZES

A futdsi idejii ellenérzo rendszerek altaldban valamilyen felmiiszerezést haszndlnak a
megfigyelések kinyerése érdekében. Természetesen ez a két teriilet nem fiiggetlen. Egy
nyomvonal-el6allité eljarasnak biztositania kell, hogy egy tulajdonsdg ellendrzéséhez minden
sziikséges megfigyelés rogzitésre keriiljon, ugyanakkor az irrelevdns megfigyelések elodllitasa
noveli az ellen6rzési koltséget. A nyomvonal-eldallitds kutatdsanak targya az, hogy egy adott
tulajdonsaghoz pontosan a megfigyelések megfeleld halmazat rogzitsiik. Ez az Osszefiiggés
megfordithatd, ha a nyomvonal-elddllitas eljarasa rogzitett, fel lehet tenni a kérdést, hogy mely
tulajdonsag-specifikacids nyelv lenne a megtelelo.

A legtobb eszkoz aktiv miiszerezést haszndl, azaz kdédszonddk beillesztését a futd
rendszerbe. A kevés kivételek egyike a BusMOP, a MOP keretrendszer megtestesiilése PCI
buszok feliigyeletére. A BusMOP passziv miszerezést haszndl, kozvetleniil a buszon 1évo
forgalmat figyeli meg. Hogy elkeriiljiik a hianyzo6 relevdns megfigyeléseket, €s lehetové tegyiik a
futdsi idejl ellendrzés nagy rendszerekre vald skaldzasat, a miiszerezésnek automatikusnak kell
lennie. Az automatikus miiszerezéshez sziikséges a targyrendszer elemzése, hogy azonositsuk,
hol torténnek az érdekes események.

A forrdskéd miiszerezése megvaldsitdsanak egyre népszerlibb utja az aspektus-orientélt
programozdson keresztiil vezet. Az aspektus-orientdlt technikdk a futdsi idejii ellendrzd
rendszerekben a J-Lo és a Hawk eszk6zokben mutatkoztak be. Még szorosabb kapcsolat jott 1étre
a futdsi idejl ellenOrzés és az aspektus-orientélt felmiszerezés kozott az AspectBenc forditéban
a nyomillesztés elképzelését felhaszndlva. A nyomillesztés az Aspect] nyelv egy Kkiterjesztése,
mely események reguldris mintdjat fogja el. A nyomillesztéshez azonban aspektus-szemantika is
tartozik, igy a fordit6 4ltal automatikusan szohetd. Azdta szamos futdsi idejii ellendrzé eszkoz,
ideértve a MOP-ot és a Larva-t, az Aspect]-t haszndlja a felmiiszerezéshez. Maés
programnyelvekhez az aspektus-orientdlt miiszerezés kevésbé gyakori. Itt megemlitjik az
InterAspect rendszert, amely a GCC fordit6 koztes reprezenticidjanak alapjan végez
felmiiszerezést, igy a GCC kiilso feliiletli nyelvekhez biztosit aspektus-orientalt felmliszerezést,
kiilonosen a C-hez és a C++-hoz.

A felmiszerezett rendszer és a feliigyelet kozotti interakcié modja alapjén
megkiilonboztetiink szinkron és aszinkron feliigyeletet. A szinkron feliigyelet esetén, ha a
rendszer egy relevdns megfigyelést allit eld, a tovabbi végrehajtds megdll, amig a feliigyelet
megerdsiti, hogy nem tortént szabdlytalansdg. A szinkron feliigyelet a bizonyossdgnak az
aszinkron rendszernél magasabb fokat nyujthatja, mert blokkolhat egy veszélyes 1épést.



A FUTASI IDEJU ELLENORZES TIPUSAI

A futdsi idejii ellendrzésnek a tulajdonsdg-specifikdcié alapjan harom nagy tipusét
kiillonboztethetjiik meg. Az elsd tipusban a tulajdonsdgok a végrehajtési torténetre vonatkoznak,
kiértékelésiik pedig a nyomvonal dllapotai alapjan torténik. Ez a tipus a statikus modellellendrzés
kozvetlen kiterjesztése, az algoritmusok a rendszer egy modelljét ellendrzik egy tempordlis
logikdban vagy hasonldé formalizmusban — pl. reguldris kifejezésekkel és allapotgépekkel —
megfogalmazott tulajdonsdg szerint. Ahogy a nyomvonal alakul, az ellendrzésnek minden egyes
Uj megfigyelés esetén a nyomvonal elejétdl torténd megismétlése folosleges, on-line vagy
inkrementdlis algoritmusok sziikségesek. Ezek legszéleskoriibb eszkozkészlete a MOP
keretrendszer, amely tdmogatja a specifikdcids formalizmusok nagy valasztékat, pl. a temporalis
logikdkat és a véges automatdkat, valamint szdmos megfigyelési targyat, pl. Java-programokat €s
buszmegfigyelést.

Kiilonboz6 specifikdcids formalizmusokhoz valé futasi idejii ellendrzési algoritmusok
0sszehasonlitdsa azt mutatja, hogy sok kézos van benniik. Mindegyik algoritmus rendelkezik egy
ellendrzd allapottal, amely frissiil, ha a tdrgyrendszerbdl j megfigyelés érkezik. Ez a latszdlag
kiilonbozd formalizmusu algoritmusok kozotti hasonldsdg vezetett az egyedi feliigyeld logikak
kutatdsahoz, amelyek felhasznalhatok kozos alapformalizmusként feliigyeldk specifikalasahoz.

Az Eagle explicit fixpont-operatorokkal rendelkezd logika, amely alkalmas jovo- és mult
idejli tempordlis logikdk, intervallum logikdk, kiterjesztett reguldris kifejezések és egyéb
formalizmusok megvaldsitasara. Egy Eagle-specifikdciokhoz valé futtatémotor rugalmas
rendszerré teszi azt ellendrzOk megvaldsitisdhoz. A RuleR ezt a megkozelitést egy 1épéssel
tovabbviszi, amikor az explicit fixpont-operatorokat a megfigyelések hatdsdra egymast aktivalo
szabdlyokkal helyettesiti. A Ruler alacsonyabb szintli logika, melyben egy éltaldban hasznalt
logika magas szintli szemantikdjanak leirdsa tobb erdfeszitést igényel. Emellett azonban az
ellendrzd allapot sokkal finomabb kézbentartdsat teszi lehetové, hatékonyabb ellendrzokhoz
vezetve, melyek konnyebben megvaldsithat6 és karbantarthaté rendszert eredményeznek.

A masodik tipusban a tulajdonsdgok a rendszer moduljai kozotti, elofeltétel-utdfeltétel
felépitésii szerzddések. Ezek a tulajdonsdgok dltaldban egy dallapotot vagy egy egymadsra
kovetkezd allapotok kozotti véaltozast irnak le. A szerzodések jellemzden éllapot-kijelentések,
azaz a pillanatnyi allapotbeli rendszervaltozékra vonatkozd kifejezések. Mint mds helyességi
tulajdonsagokat, a szerzOdéseket is statikusan lehet ellenOrizni, de gyakran futdsi iddben is
ellendrzik Oket vératlan szabdlytalansdgok tekintetében. A kordbban targyalt temporalis
specifikacioktol eltérden a szerzOdés-ellendrzés jellemzbden szorosabb egységet alkot a rendszer
végrehajtasaval, és fogalmilag a rendszer részének tekinthetd. A szerzddések szemantikdja
meghatdrozza, hogy a szerz6déseket mely pontokon kell ellendrizni.

Néhany nyelv, mint az Eiffel és a Spec#, kiilon szintaxist biztositanak a szerzédésekhez.
Mas nyelvi keretrendszerek tdmogatjdk a szerz6dések kodként torténd bedgyazasat, dltaldban a
szerzOdésekhez sziikséges alapkonyvtar dltal. Sok megjegyzés-alapui szerzodés-keretrendszer van
Java-hoz, mint a JML és a Jass. Mindkettd specidlisan felismerhetdé megjegyzésként irt
specifikaciokon alapul, melyek késébb eszkozokkel kinyerhetok. Néhany szerzddés-ellendrzo
rendszer, tobbek kozott a Jass, Kkiterjeszti a szabvanyos szerzOdéseket nyomvonali
kijelentésekkel, melyekkel korldtozasokat lehet specifikdlni az osztdly eljarashivasainak



sorozatdra. Ezzel a kiterjesztéssel a szerzodések és a tempordlis tulajdonsagok kozotti kiilonbség
kezd eltlinni.

A harmadik tipusban a tulajdonsdgok megsértését a specifikdcié-nélkiili feliigyelet
ellenérzé algoritmusai észlelik. Ezek a tulajdonsdgok é&ltaldban konkurrens végrehajtashoz
kotddnek, mint pl. versenyhelyzet-mentesség, atomitds, sorosithatosag, stb.

KOLTSEGCSOKKENTES

A futési idejli ellendrzés minden teriiletén fontos a koltségek kézbentartdsa. A koltségek
jelentds részét a megfigyelések kinyeréséhez sziikséges felmiliszerezés teszi ki. Sok
rendszervéltoz6t tartalmazd bonyolult tulajdonsdgok futdsi idejii ellendrzése nagy koltséget
jelent a rendszer teljesitményének kardra. Sok munkat fektettek az ellendrzési koltség
csokkentésébe a statikus elemzési technikak és az utdlagos futdsi idejii ellendrzés 6tvozése altal.

A statikus €s dinamikus analizis 6tvozésének otlete a tipusdllapot-analizis teriiletérol
szarmazik. A tipusdllapot-tulajdonsdgok szalak tulajdonsdgai egy programban, és hasonléak a
futdsi idejii ellendrzés irodalmédbdl ismert viselkedési specifikdciokhoz. Egy jellemzd
tipuséllapot-tulajdonsdgot egy allapotgépként lehet felfogni, amely egy programban az érvényes
konyvtarhivdsok sorozatait korlatozza. A maradék-analizis csokkentheti azt az &allapotgépet,
amelyet futdsi idOben analizdlni kell. A maradék-analizist kiegésziti az a moddszer, ahol a
feliigyelni kivant kéd statikus analizisét azzal a céllal hajtjdk végre, hogy azonositsdk azokat a
miiszerezési pontokat, melyek biztonsagosan eltavolithatok. Ennek az eredménye megvaldsitasra
keriilt a Clara eszkozben. Néhany esetben ugyanakkor elfogadhat6 a feliigyelet pontossaganak
csokkentése néhdny végrehajtdsi esemény elhagydsa 4ltal. Ezekben az esetekben
kompromisszum van a pontossag és az alacsonyabb koltség kozott.

VISSZACSATOLAS ES FUTASI IDEJU KENYSZERITES

Végiil, egy futdsi ideji ellendrzési keretrendszernek megfeleld visszajelzést kell
szolgaltatnia a felhaszndlénak. Egy futd rendszer esetén az ellen0rzésbodl szdrmazé informdcid
segithet egy problémabdl vald talpradllisban. Hogy milyen a helyes visszajelzés, és milyen
hatdsai lehetnek a rendszer mitkodésére, az a futési idejii ellendrzés kutatdsdnak egy masik fontos
irdnya.

Egy futési idejli ellendrzo rendszer tervezésénél fontos kérdés, hogy mi torténjen, ha egy
szabdlytalansagot észleliink. Ha a rendszer tesztelés alatt all, elég lehet értesiteni az operatort, aki
megadllitja a rendszert, és megallapitja a problémat. Ugyanakkor annak érdekében, hogy a futdsi
idejii ellendrzésnek a tervezési ideju verifikdcioval szembeni, telepités utdni alternativdja
elképzelését megvalositsuk, ennél tobb beavatkozds sziikséges. Szamos valos idejii ellendrzo
rendszer, tobbek kozott a MaC és a MOP, rendelkezik a képességgel, hogy felhaszndl6 4ltal
meghatdrozott talpradllit eljardsokat hivjon meg. A feliigyelet specifikacioi lehetové teszik a
felhaszndlénak, hogy meghatdrozza, milyen eljardsok hivédjanak meg, ha egy adott
szabdlytalansag torténik, és milyen informécié legyen dtadva a talpradllit6 eljarasnak. A rendszer



részlegesen reset-elddhet vagy hibamentd modba kapcsolhat. Néhdny helyzetben, pl.
teljesitmény és szolgdltatismindség tulajdonsdgainak feliigyelete esetén, a rendszert egy
megfelelobb dllapotba lehet juttatni.

Ahelyett, hogy a feliigyelet reagdlna egy tulajdonsdg megsértésére, néha lehetséges, hogy
megeldzziikk a szabdlytalansidgot események késleltetése vagy megcserélése dltal, vagy pedig
ugy, hogy egyes események bekovetkezését megakaddlyozzuk. A futdsi ideji ellenérzés
kutatdsanak ez a kiterjesztése futdsi idejii kényszeritésként ismert. Egy kényszeritd feliigyelet
hatdskore meghatdrozza a kényszerithetd tulajdonsdgok osztidlyat. Események blokkoldsa
elegend6 a biztonsdgi tulajdonsdgok kényszeritéséhez, ugyanakkor események késleltetésének a
képessége lehetdvé teszi é16ségi tulajdonsagok kezelését is.

A FUTASI IDEJU ELLENORZES JOVOJE

A futdsi ideji ellendrzéshez kapcsolddd kutatési teriiletek sokszintisége bizonyitja téma
felkapottsagit és a gyakorlati problémak véltozatossdgat, melyeket érint. Az alakuld kutatdsi
teriiletek, mint pl. modell alapu tesztelés, formadlis verifikacid, hibakeresés, nagy szaméahoz val6
kapcsolodas azt sejteti, hogy a futdsi idejli ellendrzés megmarad egy sziikséges, kiegészitd
technikdnak anélkiil, hogy barmely mas teriiletnek alarendelddne.
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