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Gendarme: bevezeteés 1.

e Egy kiterjeszthetd, szabaly alapu ellenbrz6 eszkoz
.NET komponensek ellenbrzéséhez

* Olyan gyakori hibamintak keresése, amiket a
forditok és IDE-k altalaban nem keresnek

* Ellen6rzés bemenete: CIL koztes nyelvi kod
e |SO/IEC 23271:2006 illetve ECMA-335 szabvanyban
definialt
* Kimondottan tovabbforditasra, nem pedig kdzvetlen

végrehajtasra tervezett nyelv (elméleti alapja a
kiértékel6 verem, regisztereket nem ismer)




Gendarme: bevezeteés 2.

Gendarme kezdetek: Sebastien Pouliot S—
(Mono biztonsagi audit) és Aaron Tomb f
(Google Summer of Code)

Mono: CIL kodot futtato, nyilt
forrasu runtime és keretrendszer;
gyakorlatilag egy tobb platformra
elérhetd .NET implementacio
« Megbizhatd, nagy teljesitményl, @ ©
jo MS kompatibilitas
« Mono project: joval tdbb mint @7 common tanguage
framework *
@ Operating System

e Ximian, Novell, jelenleg pedig
Xamarin gondozza

-~

mono

Your application (C#, others)

Class Library

\J

1: Libranw
2: Common Languwage Specificatign
3: Native Operating Svstem API




A Gendarme eszkoz

Metaadat-bejaras alapu statikus elemzd (nincs
komolyabb vezérlésaramlas és adataramlas analizis)

Mono.Cecil konyvtarra épul (CIL formatum magas
szintd manipulaciodja)
Az antimintakat és hibamintakat leiro szabalyokat CIL
szerelvéenyekbdl (assembly) veszi

* Kiterjeszthet8ség, rugalmassag

Felhasznaloi interfészek

* Konzol alkalmazas

e Grafikus front-end, varazsloé

* Mas alkalmazasokba integralva (CruiseControl.NET, NAnt,
stb.)



Szabalyok 1.

e Szakterulet-specifikus (domain-specific) programozasi
antimintak, ahol a szakterilet a .NET (pontosabban CIL
illetve CLI) platform

* Gyakori tévedeések, feledékenység okozta mulasztasok,
valamint (latszélag) kozmetikai aprosagok
* Vannak latszolag lényegtelen (nem hibat leird) szabalyok is,
de hosszu tavu SW karbantarthatosag ill. evolucié
szempontjabadl szamitanak (gyengébb change tolerance)

» Akar tervezési antimintakra (design antipatterns) is lehet
kovetkeztetni a jelentésekbdl

* Pl. az AvoidLackOfCohesionOfMethodsRule és az
AvoidSpeculativeGeneralityRule jelezheti a Poltergeist
szabvanyos antiminta el6fordulasat



Szabalyok 2.

254 szabaly (jelenleg), 17 kategoriaba szedve

Kilonbozo sulyossag

El6fordulas érzekelése esetén konfidencia

Kategoriak

* BadPractice, Concurrency, Correctness, Design,
Design.Generic, Design.Ling, Exceptions,
Interoperability, Maintainability, Naming,

Performance, Portability, Security, Security.Cas,
Serialization, Smells, Ui



Szabaly példa 1.

Egyszer( szakterilet-sp. szabaly:
DisposableFieldsShouldBeDisposedRule

Szabaly megvaldsitasa:
DisposableFieldsShouldBeDisposedRule.cs,
300 LOC

Lehetséges talalat kornyezete a kddban:

class DoesNotDisposeMember : IDisposable {
byte[] buffer;
IDisposable field;

public void Dispose ()
{
buffer = null;
// field is not disposed

Class —mmm>
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Interface

InstanceMethod

Name: , Dispose”

Name: , IDisposable”

Instance-
MethodCall

Name: , Dispose”




Szabaly példa 2.

e Szabaly implementacidja

using Mono.Cecil;
using Mono.Cecil.Cil;

using Gendarme.Framework;

using Gendarme.Framework.Engines;
using Gendarme.Framework.Helpers;
using Gendarme.Framework.Rocks;

namespace Gendarme.Rules.Correctness
{
[Problem("This type contains disposable field(s) which aren't disposed.”)]
[Solution("Ensure that every disposable field(s) is correctly disposed.”)]
[FxCopCompatibility("Microsoft.Usage”, "CA2213:DisposableFieldsShouldBeDisposed”)]
public class DisposableFieldsShouldBeDisposedRule : Rule, ITypeRule
{
private List<FieldDefinition> disposeableFields = new List<FieldDefinition>();
private static MethodDefinition GetNonAbstractMethod(TypeReference type,
MethodSignature signature)[:]
public RuleResult CheckType(TypeDetinition type)[:]
private void CheckBaseDispose(TypeDefinition type, MethodDefinition implicitDisposeMethod,
MethodDefinition explicitDisposeMethod)[:]
private void CheckIfBaseDisposeIsCalled(MethodDefinition method, MemberReference baseMethod)[::
static readonly MethodSignature DisposeBool = new MethodSignature("Dispose™, "System.Void",
new string[] { "System.Boolean" });
private void CheckIfAllFieldsAreDisposed(MethodDefinition method,
ICollection<FieldDefinition> fields)[:]
private static void ProcessMethod(MethodDefinition method,
|IC011ection<FieldDefinitiDn> FieldsToDispose)[:]



Kitérd: Microsoft FxCop

Gendarme-hoz hasonlo, els6sorban
osztalykdnyvtarakhoz szanjak

NET

- Microsoft FxCop - My FxCop Project*
File Edit Project Tools Help
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Szabaly feldolgozasa 1.

e 1. |épés: szabalyok betdltése a szerelvényekbdl

private void LoadRulesFromAssembly(string assemblyName)

{
AssemblyName aname = AssemblyName.GetAssemblyName(Path.GetFullPath(assemblyName));
Assembly a = Assembly.Load(aname);
foreach (Type t in a.GetTypes())

{
if (t.IsAbstract || t.IsInterface)
continue;
if (t.FindInterfaces(RuleTypeFilter, "Gendarme.Framework.IRule").Length > @)
{
rules.Add((IRule)Activator.Createlnstance(t));
}
}

assembly rules = rules.OfType<IAssemblyRule>();
£ rules.OfType<ITypeRule>();
method_rules = rules.OfType<IMethodRule>();



Szabaly feldolgozasa 2.

e 2.lépés: szabalyok futtatasa

public virtual void Run()

{

RunnerkEventArgs runner _args = new RunnerEventArgs(this);
foreach (AssemblyDefinition assembly in assemblies)

{

currentTarget = (IMetadataTokenProvider)assembly;
runner_args.CurrentAssembly = assembly;
OnAssembly(runner_args);

foreach (ModuleDefinition module in assembly.Modules)

{

currentTarget = (IMetadataTokenProvider)module;
runner_args.CurrentModule = module;
OnModule(runner_args);

foreach (TypeDefinition type in module.GetAllTypes())

{
currentTarget = (IMetadataTokenProvider)type;

nner_args.CurrentType = type;
OnType(runner_args);

foreach (MethodDefinition method in type.Methods)
{

currentTarget = (IMetadataTokenProvider)method;
runner_args.CurrentMethod = method;
OnMethod(runner_args);



Szabaly feldolgozasa 3.

* Pl. szabalyok alkalmazasa .NET tipuson

protected virtual void OnType(RunnerEventArgs e)

{
OnEvent(AnalyzeType, e);

foreach (ITypeRule rule in

{
// ignore the rule on some user defined types
if (Ignorelist.IsIgnored(rule, e.CurrentType))
continue;
currentRule = rule;
rule.CheckType(e.CurrentType);
}



Szabaly feldolgozasa 4.

e 3.lépés: jelentés véglegesitése

 Kimeneti célok
e stdout
XML
 HTML
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Hatékonysag novelése

 Meérndki megoldas a metaadat alapu bejaras
teljesitményének javitasara: OpCodeEngine
* Metodusonkénti bitmaszk a metddus altal hasznalt CIL
utasitaskodokrol

* Segiti a szabalyok illesztését a metddusokra a szabalyok
feltételeinek hatékony ellenérzésével

public class OpCodeEngine : Engine

{

void OnMethodBody(object sender, EngineEventArgs e)

{

MethodBody body = (sender as MethodBody);
MethodDefinition method = body.Method;

OpCodeBitmask mask = new OpCodeBitmask();
foreach (Instruction ins in body.Instructions)

{
mask.Set(ins.OpCode.Code);

}
bitmasks.Add(method, mask);



KonklUziok

Gendarme: FOSS, tobb platform, CIL formatum

Nem ad igazolt helyességet, hanem ellenjavallt mintakat és
gyakori hibakat keres

* Nem teljes

e ..de: kivalo .NET szakterulet-specifikus checklist

* Nem feltétlenul helyes (konfidencia mérték)

e ..de: hasznos ajanlasok (gyors manualis vizsgalathoz)
Mikodés elve: metaadat alapu statikus analizis
Infrastruktura: Cecil alapu, szabaly-szerelvényeket t6lt be
BOvithetbség: sajat, privat szabalyok lehetdsege

» Tovabbi (igazi) szaktertlet-specifikus szabalyok lehet6sége (DSL)



K6szondm a figyelmet!



