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Bevezeto

* Memoria- és szalproblémak detektalasara
kifejlesztett dinamikus elemzé

e Tamogatott nyelvek: C, C++, C#, Fortran

e Tamogatott oprendszerek: Windows, Linux

 Nagyon konnyen hasznalhato grafikus feltlet!
e Beépul a Visual Studio-ba
e Linuxra ingyenes*

e Legujabb: Inspector XE 2011, Thread Checker utddja



Elemzés (1)

Az elemzendd programot nem kell ujrakompilalni

Lehet Debug és Release mdédban kompilalt
binarisokat is elemezni, de javasolt a Debug mod

Futtatas el6tt meg kell adni az elemzés tipusat
2 f6 kategoria: memoriaproblémak, szalproblémak
Alkategoriak: elemzés komplexitasa

Létre lehet hozni testreszabott elemzéstipusokat



Elemzés (2)

Az elemzés jelentdsen lelassitja a program futasat:
2x-320x

Az elemzés eredménye: probléma tipusa és helye a
forraskodban

* Egy problémahoz tobb kodrészlet is tartozhat (code
location)

— pl. inicializalatlan memoriahoz valé hozzaférés:
lefoglalas helye, olvasas helye

e Rendelkezésre all a hivasi verem és az idoévonal is



Memoriaproblemak

Szivargas (memory leak)

Rosszul parositott lefoglalds/felszabaditas
— pl. new[] és delete

Hibas cimrdl vald felszabaditas
— pl. tdbbszoros felszabaditas

Inicializalatlan memoriahoz valo hozzaférés

Hibas cimhez vald hozzaférés



Szalproblemak

Holtpont (deadlock)

| ock hierarchy violation

— A szalak eltér6 sorrendben akarnak birtokolni
egymasba agyazott zarakat

Adatverseny (data race)
— write - write, read - write, write - read
Potential privacy infringement

— Egy szal hozzafér egy masik szal verméhez



Az elemzo hasznalata

Mew Inspector AE Result > RiZafaals]

M8 configure Analysis Type Intel Inspector XE 2011

A Analysis Type

% B Locate Memory Problems

=45 Memary Error Analysis Widest scope memory error analysis type. Maximizes the load on the system.
- Detect Leaks Maximizes the time required to perform the analysis. Maximizes the chances the
& Detect Memory Problems analysis will fail because the system may run ocut of resources. Press F1 for more

.M | ocate Memory Problems details.

=i Threading Error Analysis
{4 Detect Deadlocks Detect resource leaks

& Detect Deadlocks and Data Races Stack frame depth:
& Locate Deadlocks and Data Races

{5 Custom Analysis Types ] Analyze stack accesses

Remove duplicates
{*3 Details
Detect memory leaks: Yes

Detect resource leaks: Yes
Detect invalid/uninitialized accesses: Yes
Analyze stack accesses: Mo
Enable enhanced dangling pointer check: Yes
Byte limit before reallocation: 1 Mb
Enable guard zones: Yes
Guard zone byte size: 32 bytes
Stack frame depth: 16

Rermnove duplicates: Yes

Project Properties
Show Command Line




Példa

(Global Scope)

-l#include <iostream>
using namespace std;

—-lint main()

i
int* data = new int[2@];
data[5] = 144;
data[ll] = 2;
int i;
cin »» 13
cout << data[i] << endl;
cout << data[5@] << endl;
return @;

¥




Detektalt memoriaproblémak

test.cpp -
M8 Locate Memory Problems Intel Inspector X& 2011

' Analysis Type || B Collection Log

Problems i M Filters Sort ~ ¥

ID s o, Problem Sources Modules Object Size State Severity

P1 @ Invalid memory access test.cpp  test.exe Mew Errer 3 item(s)

P2 = Uninitialized memory access test.cpp  test.exe ' Mot fixed Problem

@ Mernory leak test.cpp test.exe &0 B Mot fied Mermory leak 1 item(s)

Invalid memory access 1 item(s)
Uninitialized memory access 1 item(s)
Source
test.cpp 3 itemn(s)
Module
test.exe 3 item(s)

Code Locations ==

M 1lit
(W] Description .« Source Function Medule Object Size =W item(s)

: ; - : Mot fixed 2 itemn(s)
=1%3  Allocation site test.cpp:d  main test.exe
) . Suppressed
int main{} _
I Mot suppressed 3 itemn(s)

int* data = new int[20]; Investigated

wmoo =1 oy n

Mot investigated 3 item(s)
data[5] = 144;

test.cpp:ls main test.exe
cin »>> i;

cout << datal[i] << endl;
cout << data[50] << endl:
alk 7 return 0:
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Hibaforrasok

@ Locate Memory Problems Intel Inspector X€ 2011

B Focus Code Location: test.cpp:15 - Read Call Stack
12 int i; B test.exe!main - test.cppil5
cin > 1; [ test.exe!_tmainCRTStartup - crtexe.c:555
test.e:ce!mainCRTStartup - criexe,c:370
EEIE ST CHEL[] Sl GHEoS kernel32.dIl!BaseThreadInitThunk - kernel32.d11:91435

cout << data[50] << endl; ntdll.dlllRtiUserThreadStart - ntdll.dll:181535
return 0;

[=H

Related Code Location: test.cpp:7 - Allocation site Call Stack

S

test.exe!lmain - test.cpp:7
int mainf{) [ test.exe!_tmainCRTStartup - criexe.c:555
{ test.e:ce!mainCRTStartup - criexe,c:370
int* data = new int[20]; kernel32.dII!BaseThreadInitThunk - kernel32.dI:91435

=] o

ntdll.dll!RtiUserThreadStart - ntdll.dll:181535

(V] [WE]

data[5] = 144
data[ll] = 2:

[
(=

Code Locations
D Description & Source Function Meodule Object Size  Offset

X3 Allocation site test.cpp:? main test.exe
X2 Read B test.cppls main test.exe 36




Osszefoglalas

Az Intel Inspector XE egy egyszerl de nagyon
hasznos hibaelemz6

Gyorsan lokalizalhato szamos sulyos, gyakran
el6forduld memoria- és szalprobléma

Olyan hibakat is észrevehet, amire egy statikus
elemz6 nem képes

Viszont ez forditva is igaz!



Koszonom a figyelmet!
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