Pacemaker keszuléekek

szoftveréenek verifikacioja
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Szivritmus-szabalyozo

= implantatum
= sziv elektromos aktivitasanak monitorozasa
= beavatkozas

= elsddleges funkcionalitas: bradycardia
elkerulése

= masodlagos: tachycardia elkerulése, pitvar-
kamra szinkron fenntartasa, defibrillacio

Szabalyozott Erzékelt kamrak Az érzékelésre  Ritmus modulacio Tobbhelyes
kamrak adott valasz ritmus-
szabalyozas
O = Nincs O = Nincs O = Nincs O = Nincs O = Nincs
A = Pitvar A = Pitvar T = Inger R = Ritmus A = Pitvar
modulacio
V = Kamra V = Kamra | = Nincs inger V = Kamra

D = Dudlis (A+V) D = Dudlis (A+V) D = Dudlis (T+I) D = Dualis (A+V)



Szivritmus-szabalyozo felepitese

Erzékel6 / beavatkozo elektrodak

= A szivet és az eszkozt kotik ossze
= uni- vagy bipolaris kapcsolat a szivfallal

Pacemaker generator

= vezerloegyseg es akkumulator
Monitor / programozo eszkoz (DCM)

= egy kulsO egyseg, amellyel az orvos kapcsolatba lephet a
beépitett egységgel (paraméterek beallitasa, monitorozas, kézi
vezerles)

Egyéb érzékelok:

= Gyorsulasmer6, legzésfigyeld, veroxigenszint mero,
nyomasmerok, ...



A kihivas

= (USA) 1990-2000 kozott tobb, mint 500 000 pacemakeres
pacienst hivtak vissza meghibasodas miatt, az esetek
41%-a szoftver hiba

= Magyarorszagon kb 5500 beultetest végeznek evente

= Software Quality Research Laboratory
(http://sqrl.mcmaster.ca/)

= 2007, PACEMAKER Formal Methods Challenge
= Korabbi generacios Boston Scientific pacemaker
= Szivritmus-szabalyozo informalis specifikacioja

= Feladat: formalis modszerekkel a szoftver leirasa



Szivritmus-szabalyozo

vsarameterei

Parameter AlVIAIAIV|V VD DDA AV VIV D DD
AlVIOAO V DO DD O A OV D O DD

T T/O/1|O0/1| DOl | D OI|OlI | D OlI|D

RIRIR| R|R| Rl R| R

Lower Rate Limit K| X X| X X X X| X| X| X| X| X| X| X| X| X| X| X
Upper Rate Limit Kl XX X X] X X|X| X X X XXX X| X| X| X
Maximum Sensor Rate XX X X X X| X| X
Fixed AV Delay XX X| X X| X| X| X
Dynamic AV Delay X X X X
Sensed AV Delay Offset X X
Atrial Amplitude X X| X X X| X| X| X X| X| X
Ventricular Amplitude X X X| X| X[ X| X X X X X X| X
Atrial Pulse Width X X| X X X| X| X| X X| X| X
Ventricular Pulse Width X X X X| X[ X| X X| X X X X| X
Atrial Sensitivity X X X| X X X| X
Ventricular Sensitivity X Xl X X| X X| X Xl X
VRP X X| X X| X X| X X| X

ARP X X X| X X X| X

PVARP X X X| X X X| X
PVARP Extension X X X X
Hysteresis X X X X X X

Rate Smoothing X X| X X X X| X X
ATR Duration X X X X
ATR Fallback Mode X X X X
ATR Fallback Time X X X X
Activity Threshold X| X| X| X| X| X| X| X
Reaction Time XX X X X| X| X| X
Response Factor X X X| X| X| X| X| X
Recovery Time XX X X X X| X| X




Optimalis beavatkozas

Pacemaker 1s indicated

Is the patient Is the patient
chronotropically chronotropically
incompetent? incompetent?
Y

Is AV conduction
adequate?

N Y

Y N :
Is the patient

chronotropically
incompetent?

Is the patient
chronotropically
incompetent?

DDDR DDD

Y N

AAIR AAI

Y N

DDDR @ DDD

Ventricular
Pacing

AV Synchrony AV Synchrony




Szivritmus-szabalyozo

inkrementalis fejlesztése

Dominique Méry, Neeraj Kumar Singh: Functional behavior of a cardiac
pacing system, International Journal of Discrete Event Control System, Dec,
2010

= INRIA / LORIA (Lorraine Research Laboratory in Computer Science
and its Applications), Université Henri Poincaré, Nancy

= Event-B, absztrakt modell €s finomitasi lepesek

= Eszkozok:

= RODIN - tervez6 IDE (Eclipse alapon)
= ProB — tetelbizonyito
= EB2ALL — koédgenerator (C, C#, Java, ...)



Tervezeéesi mintak

= Akcio es gyenge reakcio

= Ha bekovetkezik egy akcio, akkor egy reakcioval
kell valaszolni ra.

= A reakcié nem koveti pontosan az akciot, péeldaul
ha az tul gyorsan ismétlodik vagy tul rovid ideig tart.

= Akcio és eros reakcio

= Az akciok es reakciok teljesen szinkronizalva
tortennek.

.................




Egy elektrodas pacemaker

finomitasi lepéseinek vazlata

One-Electrode
Pacemaker

Chambers [ Atrial J [ Ventricular ]
Abstract Model AOO AAI AAT VOO VVI VVT
First Refinement , | | AA| | | AATﬂ , | | VVI | | VVT ﬂ

Second Refinement [

AAlI AAT VVI VVT
(Threshold)
Third Reflnelment AAl AAT VI VT
(Hysteresis) )
Fourth Refinement [ 1 [ 1 ( 1 [ 1 ( 1 ( )
. AOOR AAIR AATR VOOR VVIR VVTR
(Rate Modulation) g J L J L J U J J L )




arml : LREL € 30.. 175

arm?2 : URL € 50 .. 175

arm3 : URI € My AN URI = 60000/URL
armd : LRI € Ny A LRI =60000/LRL
armb : status = {ON,OFF'}

armb : LRL < URL

armT7 : URI < LRI

= Lower-Rate-Limit és Upper-Rate-Limit

= Parameterként adott [szivveres per perc]
LR- és UR Interval

= szamitott [ms]
Status

= Beavatkozas aktiv / inaktiv



Absztrakt szintaxis

elektrodas pacemaker

invl : Pace_Actu € status . P aCG_ACtU

inv2 : Pace Int c URI .. LRI i i

invd: sp € 1.. Pace_Int = Beavatkozo szerv a”apOta
invd : last_sp € M

inv5 : sp < LRI = Pace Int:

invb : last_sp > URI Nlast_sp < LRI —

invT : sp < Pace_Int = Pace_Actu= OFF = Beavatkozasok

thml : Pace_Actu = ON = sp = Pace_Int intervalluma [mS]

Sp: orajel, az utolso beavatkozas ota eltelt id6
Last sp: a megel6z6 beavatkozasok kozott eltelt idd
InvS, Inv6: biztonsagi elGirasok a ritmus gyakorisagara

Inv7: biztositja, hogy a beavatkozo kikapcsolt allapotban van,
két beavatkozas kozott

Thm1: tetel, ha az beavatkoz6é makodik, akkor sp = Pace Int



Absztrakt esemenyek

= Pace ON: tizelés inditasa, ha a beavatkozo6 kikapcsolt allapotban
van es a szamlalonk elerte a beallitott intervallumot. Jegyezzuk meg
az utolso intervallum hosszat is last _sp-ben.

= Pace OFF: tlzelés vége, ha a beavatkozo bekapcsolt allapotban van
és a szamlalonk eléerte a beallitott intervallumot.

= Tic: belsO ora, minden ezredmasodpercnel eggyel noveljuk a

szamlalot

EVENT Pace ON

WHEN
grdl : Pace_Actu = OFF
grd2 : sp = Pace_Int

THEN
actl : Pace Actu := ON
act?2 : last_sp:= sp

END

EVENT Pace OFF
WHEN
grdl : Pace_Actu = ON
grd2 : sp = Pace_Int

THEN
actl : Pace_Actu := OFF
act2 : sp:=1
END

EVENT tic
WHEN
grdl : sp < Pace_Int
THEN
actl : sp:=sp+1
END




AAl es VVI uzemmodok

arml : RF < 150 .. 500

invl : Pace_Sensor € status
invd : last ss € [
invd : last_ss > RF Nlast_ss < Pace_Int

= RF (Refactory Period)

= Az az id0, amely alatt a sziv regeneralodik egy
iImpulzus utan (ilyenkor erzeketlen egy ujabb
impulzusra)

= Pace Sensor

= Erzékeld, amely a sziv sajat impulzusait jelzi
= last ss

= Az el6z0 ket erzekeles kozott eltelt id6



Esemenyek

EVENT Pace OFF with Sensor EVENT Sense ON
WHEN
WHERE

grdl : Pace_Actu = OFF di: P Ler S _ OFF
grd2 : Pace_Sensor = ON gral - Facemarer oensor =
grd3 : sp > RF grd2 : sp > RF

THEN grd3 : sp < Pace_Int
actl : last_ss := sp THEN
act2: sp:=1 . -
act3 - Pace Sensor e OFF actl : Pacemaker_Sensor .= ON

END END

= Pace OFF with Sensor

= Ujrainditja a szamlalot, ha a sziv sajat
szabalyozasa tuzel

= Sense ON

« Erzékelés akkor tdrténhet, amikor a szamlalénk RF
és Pace Int kozott van valahol.



Elso finomitas

invl : sp < RF = Pace_Sensor = OF F grdl : (sp < RF A Pace_Sensor = OF FA
inv2 : sp < RF = Pace_Actu = OFF Pace_Actu = OFF)
invd : sp > RF N sp < Pace_Int= v
Pace Sensor = ON (sp = RF A sp < Pace_Int/N
Pace_Sensor = ON A Pace_Actu = OFF)

= Uj invariansok, amelyek biztositjak, hogy az RF
periodus alatt az erzekelo es a beavatkozo
szerv Is inaktiv

= A tic’ esemeény feltételenek finomitasa



Bizonyitas

Model Total number | Automatic | Interactive
of POs Proof Proof
One-electrode pacemaker
Abstract Model 118 114(96%) 4(4%)
First Refinement 60 44(73%) 16(27%)
Second Refinement 44 40(91%) 4(9%)
Third Refinement 36 24(66%) 12(34%)
Fourth Refinement 78 78(100%) 0(0%)
Two-electrode pacemaker
Abstract Model 166 125(76%) | 41(24%)
First Refinement 211 190(90%) | 21(10%)
Second Refinement 67 66(99%) 1(1%)
Total 780 681(87%) | 99(13%)




Formalis pacemaker modell Z nyelven

= A.O. Gomes és M.V.M. Oliveira

A. O. Gomes and M. V. M. Oliveira: Formal specification of a cardiac pacing system,
in FM 2009, 2009, pp. 692-707.

Artur O. Gomes and Marcel V. M. Oliveira: Formal development of a cardiac pacemaker: from specification to code
Proceedings of the 13th Brazilian conference on Formal methods: foundations and applications, 2011

= Z — Perfect Developer
= 560 bizonyitando allitas
= 9000 soros verifikalt C# programkod

Pulse Generator ~ ~
Programmable Parameters || 1imeSt || Event Markers |[ Pacing Pulse |[ Implant Data |
| Bradycardia Operation Modes |[[ Telemetry || Magnet Test |[ SensingPulse |[ Battery Status |

| LRL || URL || .. || Leads |[Measured Param.]|[ Accelerometer |




Valosidejlu pacemaker-modell

Tuan, L.A., Zheng, M.C., Tho, Q.T.: Modeling and Verification of Safety Critical Systems: A Case Study on Pacemaker. Fourth
IEEE International Conference on Secure Software Integration and Reliability Improvement. IEEE Press, Los Alamitos (2010)

= Sajat bizonyitd eszkoz (PAT)

= P1 - Holtpont mentes

P2 — Minimum- és maximum pulzusszam Mode

= P3 - Regeneralédasi id6 AAT

| ’ ’ VVT
= P4 — Pitvar—kamra késleltetés AOO

=  P5 — Pulzus modulacid AAI
VOO

State Machine of the VVI
VVVI-mode Pulse Generator
VDD

DOO
DDI

’ Ventricle sense 2 DDD
AOOR
AAIR
Ventricle pace VOOR
\Ventricle sense VVIRE
VDDR
: y DOOR

Timeout [[LRL = URL) interval] DDIR

4 - 3
DDDR

Sensing event

Y

S

Timeout [LEL interval]

Wait [URL interval]

R S S N S N N S S R

S S S S LSS A S S S SIS
S S S S S S S = 3

<=
RN RS A L




Validacio virtualis szivmodellel

= Zhihao Jiang, Allison Connolly és Rahul Mangharam (University of
Pennsylvania)

= Jiang Z, Connolly A, Mangharam R.: Using the Virtual Heart Model to validate the mode-switch

pacemaker operation.
Conf Proc IEEE Eng Med Biol Soc. 2010;2010:6690-3.

http://mlab.seas.upenn.edu/vhm
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Tovabbi kapcsolodo munkak

= H.D. Macedo et al.: elosztott valos idejid modell

H. D. Macedo, P. G. Larsen, and J. Fitzgerald,
Incremental Development of a Distributed Real-Time Model of a Cardiac Pacing System Using VDM,
ser. LNCS. Los Alamitos, CA, USA: Springer, 2008, pp. 181-197.

= V.P. Manna et al.: egyszeri szivritmus-szabalyozé implementalasa

V. P. L. Manna, A. T. Bonanno, and A. Motta,
Poster on a simple pacemaker implementation.
ACM, May 20089.



Koszonom a figyelmet!



Irodalomjegyzek

. http://hu.wikipedia.org/wiki/Pacemaker
. http://en.wikipedia.org/wiki/Sinoatrial_node

= Software Quality Research Laboratory
(http://sqrl.mcmaster.ca/, http://sqrl.mcmaster.ca/_SQRLDocuments/PACEMAKER.pdf)


http://hu.wikipedia.org/wiki/Pacemaker
http://en.wikipedia.org/wiki/Sinoatrial_node
http://sqrl.mcmaster.ca/
http://sqrl.mcmaster.ca/_SQRLDocuments/PACEMAKER.pdf

