Statikus kodanalizis c# nyelvhez

Sok kodanalizatort lehet talélni c# nyelvhez, bar ezek minésége igen vegyes. Harom 6
kategoriara oszthatdéak. A legmegbizhatobbak a Microsoft sajat termékei, az FxCop, vagy a mar
Visual Studioban is elérheté Code Metrics funkcid. Kevésbé megbizhatoak a fizetés szoftverek,
melyeknek csak a demdéjat tudtam kipréobalni. llyen példaul az NDepend. A sor végén pedig

az ingyenes programok allnak, melyekkel vagy nagyon kevés funkcio érhet6 el vagy gyakran
lefagynak.

Mivel a C# a .NET keretrendszer f6 nyelve, ezért a keret rendszer kéztes nyelvét (IL) is lehet
elemezni, mely egyszeriibb mint altalaban a gépi kddok és rendelkezésre allnak a kodelemek
nevei. A kbztes nyelv elemzdknek a DLL-ekre van sziikséguk, igy F#, vagy Visual Basic
nyelven irédott programokat is tudnak elemezni. Az altalam vizsgalt IL elemz6 az NDepend,
FxCop és a Nitriq.

A kdzvetlenll a forraskddot elemzé programok altalaban mas nyelveket is megértenek, tehat
nem kotédnek a .NET keretrendszerhez. llyen példaul az Understand és a SourceMonitor.

Az elemzdk két tovabbi osztalyra bonthatdak. Az egyik csoport kédmetrikakat szamol, a masik
szabalyok ellenériz. Vannak olyanok is, melyek a szabalyokba kodmetrikakat is belevesznek.

A SourceMonitor példaul csak metrikakat szamol, és a Visual Studio Premium Edition-

jében 1évé kéd analizator is csak ennyit tud. A szabaly ellenérz6k egyrészt stilusbeli hibakat

is ellenérizhetnek, példaul, hogy a binaris operatorok mellet van-e szokoz, ilyen példaul a
StyleCop. A tobbség viszont tervezési, vagy fenntarthatdésagi hibakat keres, példaul, azon
fuggvények megkeresése, melyek lehetnének statikusak, de nem azok. Egyes programok azt is
tamogatjak, hogy sajat szabalyokat definialjunk, ehhez altalaban egy SQL-hez hasonloé nyelv all
rendelkezésre (NDepend, Nitriq).

Fontosabb kéd metrikak

Cyclomatic Complexity

Egymastdl kiilénbdz6 végrehajtasi utak szama. Pontosabban, a program folyamatabrajan 1évé
linearisan fiiggetlen utak szama. Elek szdma - Pontok szama + 2 * Osszefiiggé komponensek
szama.

Coupling / Dependency

Csatoltsag. Egyes elemek mennyire fliggenek mas elemek miikodésétél. Tobbféleképpen is
lehet mérni, példaul az egyik modul a masik modul hany fuggvényét hivja meg.

Class Coupling / Coupling Between Objects (CBO)

Hany masik osztalyt hasznal egy adott osztaly. Minél nagyobb ez a szam annal rosszabb.
[S2010] szerint a 9 az optimalis felsé korlat.



Efferent Coupling (Ce) / Afferent Coupling (Ca)

A Coupling kétfelé bonthatd. Az Afferent Coupling azt méri, hogy az adott kddelemet hany
masik kddelem hasznalja. Az Efferent Coupling pedig azt méri, hogy a kérdéses kddelem, hany
masik kédelemet hasznal. A kdédelem lehet assembly, namespace, metdédus, mezé, stb..

Cohesion
Megmutatja, hogy egy modul mennyire ésszefiiggd.

Halstead Complexity Mértékek
El8szdr ezeket ki kell szamolni a kod alapjan:
e "M =hany kiilonb6z6 fajta operator van
e 112 = hany operandusként hasznalt entitas van
o Ni- operatorok szama
o *'T\"Q = operandusok szama

Ebbdl szamos mérészam szamolhato:
® Program vocabulary: 11 = Th + 7}z
®  Program length: N =N; + N,

® Calculated program length: N = nlogym 4 nzlogs no
r r
o voume: ¥V = IV x logy 7

7 N.
° D= ﬂ bt 2
Difficulty : 2 2
o Effort: &/ = D x V
EE;’S
[ J =
Number of delivered bugs: 3000
® Time required to program: T= E},r’lS seconds

A difficulty azt probdlja mérni, hogy mennyire nehéz megérteni a kodot. Az effort azt méri, hogy mekkora
munka lekédolni.

Maintainability Index (Ml)

Azt méri mennyire karbantarthaté a kéd. Valojaban a méretére utald kiilénb6zé mennyiségek
sulyozott atlaga. Maximalis értéket csak az Ures kod érheti el, mivel annal karbantarthatébb
nincs. Ha valaki ugyanazt a funkcionalitast témorebben lekddolja, az magasabb értéket kap.

El6szor ezeket kell kiszamolni a kod alapjan:
e V = Halstead Volume

e G = Cyclomatic Complexity
e LOC = Lines Of Code (SLOC)

Ezekbdl ki lehet szamolni az indexet:



Az eredeti formula:
MI=171—-52*% IH(F] —023* I[G) —16.2 * in{L{JC«*]

A Visual Studio altal hasznalt formula at van skalazva 0-t6l 100-ig:

MIVS = MAX(0, MI)*100 / 171)

Depth of Inheritance (DIT)

A Depth of inheritance harom alapvet6 feltevésen alapszik:

1. Minél mélyebben van egy osztaly a hierarchiaban, annal tébb metddust 6rokdlhet, ami
megneheziti a viselkedésének elbrejelzését.

2. Meélyebb osztalyhierarchia fak nagyobb tervezési komplexitast vonnak maguk utan,
mivel tobb osztalyt és metddust tartalmaznak.

3. Mélyebb osztalyok nagyobb eséllyel hasznositjak ujra az 6rokolt metddusokat.

Az elsb két feltevés alapjan a nagy mélység rossz, viszont a harmadik szerint hasznos a
potencialis kéd Ujrahasznositas miatt. Tehat ebben nincs idealis érték.

Method Rank

A google pagerank algoritmusat futtatja a metédusok grafjan, és ez alapjan méri le, hogy melyik
milyen fontos. Ha ez magas értéket ad, akkor arra a metédusra jobban oda kell figyelni.

Kiprébalt analizatorok

MS Visual Studio

A 2008 Premium Editiontdl felfelé be van épitve a Code Metrics szamitas. Csak a legfébb
mennyiségeket meéri:

Maintainability Index

Cyclomatic Complexity

Depth of Inheritance

Class Coupling

Lines of Code

Nagyon kényelmes, mivel teljesen integralva van a fejlesztékornyezetbe és a Microsofttol
elvarhatéan még sose volt vele problémam.
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Project File
The name of the file containing build, configuration,
and other information about the project.

4 e RaceCADInterface [ 22 2 10 3
% Find and... ﬂ ErrorList B Output ®8 Find Sym... [ Breakpoints [ fer o B, Call Hierar... B F#Interac... I, PendingC.. W& kmarks

Ha a Code Analysis-t futtatjuk, akkor szabalyellenérzést végez a Visual Studio. Rendelkezésre
allnak elére definialt szabaly halmazok, és mi is kivalaszthatjuk hogy nekiink pontosan mik
kellenek. Az eredményeket a forditasi hibak ablakaban irja ki a Warningok kdzé, kattintasra
odavisz a problémas részre.
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Rebuild All succeeded

NDepend

Ennek az analizatornak van egy fizet6s valtozata, vagy pedig Open Source, Academic Licence
vagy 2 hét demo az ami ingyen jar, de mindegyik gyakorlatilag ugyanazokat a korlatozasokat
tartalmazza.

Hasonlit a Visual Studio-val jaré kod analizatorhoz, ez is beépll a fejleszt6é kérnyezetbe, viszont
természetesen nem annyira az eredeti. Példaul nagyon belassitja az ablak atméretezését és az
ablakainak az elhelyezésivel is vannak problémak, gyakorlatilag az egész GUI elég rosszul van
megirva. Cserébe viszont sokkal gazdagabb a funkcionalitasa.

Az NDepend a leforditott DLL-eket analizalja, igy az elemzést nem a forraskédon, hanem a
koztes nyelven (IL) végzi. Be lehet allitani, hogy mely assambly-ket szeretnénk bevenni az
analizisbe, majd le lehet futtatni. Az egyik leglatvanyosabb eszkdze a Dependecy Graph, mely
az egyes assambly-k kozotti fliggéségeket abrazolja. Ki lehet valasztani, hogy az egyes élek
vastagsagai a tipus hivatkozasok, vagy metddushivatkozasok, stb.. alapjan valtozzanak. Az
assambly-ket jel616 téglalapok mérete is fliggbévé tehetd a kddsorok mennyisége vagy a ciklikus
komplexitas vagy egyéb mennyiségektdl.
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Egy masik szemléletes diagram tipus a Metrics, amely egy Tree Map, egyszerre abrazolja az
osztalyokat és azok tagjait. A tagok kivalasztott kddmetrikajatél fligg az ket jel6l6 téglalap
mérete. Ez a megjelenités tipus a gyors navigalast segiti, mivel egyszerre minden abrazolva
van. Egy adott téglalap folé allva az egérrel megjeleniti a mért mennyiségeket. Dupla kattintasra
a forraskddhoz navigalna, de ez csak a fizetds verziéban érhetd el.
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A mért mennyiségek:

e IL Instructions
Lines of Code
Lines of Comment
Percentage Comment
Cyclomatic Complexity
IL Cyclomatic Complexity
IL Nesting Depth
Overloads
Parameters
Variables
Method Level
Efferent Coupling
Afferent Coupling
Method Rank

Fontos eszkdze az analizatornak a Code Query Language (CQL), mely egy SQL-hez hasonlité
lekérdez6 nyelv, melyben a koddal kapcsolatos lekérdezéseket lehet irni. Példaul ki lehet
listaztatni a kritikus metédusokat, melyek ciklomatikus komplexitasa nagyobb mint 40 és a
beagyazottsagi mélysége nagyobb mint 4:

WARN IF Count >0 IN SELECT METHODS WHERE
ILCyclomaticComplexity > 40 AND
ILNestingDepth > 4
ORDER BY ILCyclomaticComplexity DESC

A fenti diagramon ennek eredményeit kékkel jeldlte a rendszer. Az eredményul kapott
metddusok tényleg nagyon bonyolult mas programnyelvbél automatikusan atforditott kodrészek.

Sajnos van egy komoly hibaja. Sok assambly-t kizar a vizsgalatbdl, mert tobb helyen is
megtalalja a DLL-jét és kildnbdznek, ez akkor fordulhat el8, ha a kiilénb6z6 médokban (Debug,
Release, x86, x64..) nincs mind ujraforditva az adott projekt. Ez gyakorlatilag lehetetlenné tette
az érdemi kod metrika mérést, mert csak néhany projektre miikddoétt. Sajnos nem lehet neki



megadni egyesével a DLL-eket, mert a Solution Projectjeit veszi alapul.

Nitriq
A Nitrig egy VS-tdl fuggetlen letisztultnak tiin6é kédanalizator. Ez is IL alapon dolgozik, viszont

elénye, hogy teljesen fliggetlen a forraskodtol, elég csak az elemzend6 DLL-eket kivalasztani,
igy az NDependnél meglévé problémam itt nem lépett fel.
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Azabran lathato lekérdezés pl hasznosnak bizonyult, talalt jopar olyan metddust, melyek
lehetnének statikusak de nem azok.

Itt is lehet sajat szabalyokat definialni. Nagy elény, hogy nem egy kilén nyelvet kell megtanulni
mint az NDependnél, hanem C# nyelven irhatunk lekérdezéseket. Ha a LINQ alnyelvet
hasznaljuk, akkor SQL-hez hasonlé lekérdezéseket lehet késziteni. Ebben a lekérdezésben pl
C#-0s modon hasznalnak Regex kifejezéseket:

//if a method name contains a conjunction like "And", "Or", or "Then",

//then it may be doing too many things and is violating the

//Single Responsibility Principle (SRP)

var results =

from m in Methods

where Im.IsPropertyGetter && Im.IsPropertySetter && m.IsinCoreAssembly &&
m.Name.Like(".*And[A-Z].*|.*Then[A-Z].*|.*Or[A-Z].*", false) //false => case sensitive
select new { m.Methodld, m.Name, m.FullName };



Warn(results, 0);

Az eredményeket itt is meg lehet jeleniteni egy Treemapen. Sajnos viszont nem lehet
odanavigalni a forraskédhoz, mivel az nem all rendelkezésre.

Ennek a programnak is vannak hibai. Az egyik assembly-mnél elszall, igy ezt sem tudom
hasznaini.

SourceMonitor

Ez egy nagyon fapados program. Tobb nyelvet is tAmogat: C++, C#, Java, Delphi, C, HTML,
Visual Basic. Elég nehézkes a kezel&felllete féleg az Uj projekt Iétrehozasanal, viszont kénnyen
ki lehet valasztani, hogy pontosan mely fileokat vegyen figyelembe. Csak kéd metrikakat mér,
de azok kozoétt vannak egész érdekesek, pl a Stmts/Method.

A teljes lista:
Lines

Statements

% Comments
% Docs,
Classes
Methods/Class
Calls/Method
Stmts/Method
Max complexity
Max Depth

Avg Depht

Avg Complexity

Understand

Ez is egy tobb nyelvet tdmogaté program (Ada, C/C++, C#, FORTRAN, Java, JOVIAL, Pascal,
PL/M, VHDL, Cobol, PHP, HTML, CSS, JavaScipt, Python), igy a programkddot, és nem az IL-
kodot elemzi. Ez fizet6s program, viszont 14 napos teljes funkcionalitasu kiprobalasi verzioja
elérhetd.

Nem sikerult tul sokat kihoznom ebbdl az analizatorbdl. Az egyes assambly-khez ki tud irni alap
dolgokat:
AvgCyclomatic

CountDeclClasa
CountDeclFile
CountLine
CountLineCode
RatioCommentToCode

Az egyik f6 probléma, hogy kdnyvtar struktara alapjan akarja kezelni a hierarchiakat, igy csak
Projektek kozti fliggdsegeket tudtam vele kirajzoltatni pl:
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Ez a program is tudja abrazolni Treemapen a metrikakat:




Habar ez az eszkdz tiint a Microsoftosokon kivil a legmegbizhatébbnak, nem igazan sikerult
olyan funkciot taldlnom amit hasznalnék beléle.

Microsoft FxCop, StyleCop

Ezek mind a Microsoft ingyenes termékei.

Az FxCop részben beépllt a Visual Studio uUjabb verzidiba Code Analytics menlpontként, de
kilon is elérhetd. IL alapon torténik az ellendrzés, és egy elbre definialt szabalyok halmazabdl
lehet valogatni. Elég jol atlathatd program, a kulonb6z6 sulyossagu hibakat jol megkulonbozteti.
Sajnos a forraskédhoz itt sem lehet navigalni.

A StyleCop nyilt forraskodu és a VisualStudiéba pluginként lehet telepiteni. A forraskddot
elemzni, pl olyan hibakat keres, hogy az 6sszeadas jel két oldalan nincs szokoz.



Microsoft FxCop -
File Edit Project Tools

B ljﬂl%l‘b@‘ b Analyze

ject [EVArchee\MITShare\chestradio.FxCop]™

Windows Help

Targets | Rules Active | BxcludedIn Project | ExcludedIn Source | Absent
=TI My FxCop Project Level Fix Category Certainty Rule Trem -
V2% Design Rules i
7% Globalization Rules @ Breaking 85% Identifiers should be cased correctly Archee.Chest.Formatter#mapTo.. [
153 Interoperability Rules @  Breaking 95% Do not expose generic lists Archee.Chest.Formatter#mapTo...
-[7153 Mobility Rules @ Breaking 85% Identifiers should be cased correctly Archee.Chest.Formatter#mapTo..
-[¥I=% Maming Rules @  Breaking 85% Identifiers should be cased correctly Archee.Chest.Formatter#mapTo...
-[¥I-2 Performance Rules 0 Breaking 95% Do not expose generic lists Archee.Chest.Formatter#mapCur...
=.[W I3 Portability Rules @  Breaking 85% Identifiers should be cased correctly Archee.Chest.Formatter #mapCur... |
-[9}&¥ P/Invoke declarations should be portable A\ Breaking 90% Nen-constant fields should not be visible Archee.Chest.Formatter #defaultl...
[ Use only API from targeted framework 1\ Breaking 25%  Prefer jagged arrays over multidimensional Archee.Chest.Formatter.#Format(...
714 Value type fields should be portable A\ Breaking 25% Prefer jagged arrays over multidimensional Archee.Chest.Formatter #Format(...
-[V15% Security Rules §.0,  MonBreaking 75% Operations should not overflow Archee.Chest.Formatter £Format(...
-V Usage Rules 1\ Breaking 90% Mon-constant fields should not be visible Archee.Chest.Formatter. #defaultl... |
Q Breaking 95% Do not expose generic lists Archee Chest.Formatter®mapCur...
@  Breaking 85% Identifiers should be cased correctly Archee.Chest.Formatter#mapCur...
Ay Breaking 90% MNon-constant fields should not be visible Archee.Chest.Formatter#framed... !
9.4y  MonBreaking 75% Operations should not overflow Archee.Chest.Formatter #PlaceCf ..
My Mon Breaking 95% Remove unused locals Archee.Chest.Formatter #Place0f...
A\ Mon Breaking 95% Remove unused locals Archee.Chest.Formatter #Place0f ..
9.4y Breaking 75% Identifiers should be spelled correctly Archee.Chest.Formatter #flipCurv... |
@  Breaking 85% Identifiers should be cased correctly Archee.Chest.Formatter #flipCurv... ;
@ Breaking 90% Static holder types should not have constructors  Archee.Chest. ArcMatcher (]
&y Breaking 90% Mon-constant fields should not be visible Archee.Chest. ArcMatcher.#meas... (]
I\ Breaking 25% Prefer jagged arrays over multidimensional Archee.Chest.ArcMatcher.#correl... i :
1 message(s) selected :
Warning, Certainty 25, for PreferJaggedArraysOverMnltidimensional - :
{
Target : #refine(System.Single[,],System.Boolean[,],System.Collections.Generic.List 1<MIT.ChestRadio.Geometry.PointQ>,System.Singl| ||
Id : 0# (String) =
Resolution "'image' is a mmltidimensional array. Replace it L)
with a jagged array if possible." 1]
Help : http://msdn2.microsoft.com/library/ms182277 (V5.90) .aspx (S5tring) = |
Category : Microsoft.Performance (5tring) I
CheckId : CAlBls (String) I
RunleFile : Performance Rules (String) I
Info "Multidimensional arrays can have a negative impact -
4| [0 :
m Output | Properties [

Felhasznalt irodalom

Maintainability Index:
http://www.projectcodemeter.com/cost_estimation/help/GL_maintainability.htm

—_————

Halsted Complexity Measures:
http://en.wikipedia.org/wiki/Halstead _complexity measures

Kohézio:

http://en.wikipedia.org/wiki/Cohesion_(computer_science)
Coupling:

http://en.wikipedia.ora/wiki/Couplin

Affernt / Efferent Coupling:

computer

rogrammin

http://codebetter.com/patricksmacchia/2008/02/15/code-metrics-on-coupling-dead-code-design-
flaws-and-re-engineering/

Class Coupling:
http://blogs.msdn.com/b/zainnab/archive/2011/05/25/code-metrics-class-coupling.aspx

Cyclomatic Complexity
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http://en.wikipedia.org/wiki/Cyclomatic _complexity

Depth of Inheritance:
http://blogs.msdn.com/b/zainnab/archive/2011/05/19/code-metrics-depth-of-inheritance-dit.aspx

[S2010]

Chidamber, S. R. & Kemerer, C. F. (1994). A Metrics Suite for Object Oriented Design (IEEE
Transactions on Software Engineering, Vol. 20, No. 6). Retrieved May 14, 2011, from the
University of Pittsburgh web site: http://www.pitt.edu/~ckemerer/CK%?20research%?20papers/
MetricForOOD_ChidamberKemerer94.pdf

FxCop:
http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=6544
http://en.wikipedia.org/wiki/FxCop

StyleCop:
http://en.wikipedia.org/wiki/StyleCop
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