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1. Modellellendrzés

A modellellenérzés egy formalis verifikicios eljaras, amely rendszerek automatikus
analizisére hasznélhat6. Ebben a leirasban a beagyazott rendszerek témakorén
beliili alkalmazasokra koncentralunk. Sok bedgyazott rendszer keriil felhasznalasra
biztonsagkritikus szituiciékban, azonban a teljes rendszer széleskort ellenérzése
altaldban nem megvalésithato, nem gazdasagos. Ezek a rendszerek hibas miikodés
esetén jelentds karokat okozhatnak.

A modellellen6rzés alkalmazasat a jol ismert allapotrobbanés problémajan
kiviil az egyes gyartok altal hasznalt kiilonb6z6 beviteli formatumok, f6leg azok
atjarhatatlansaga neheziti. Nagyon kevés eszkoz kindl szabvanyos fejlesztGi
eszk6z0khoz vagy integralt fejlesztéi kornyezetekhez interfészeket. Ha mégis,
akkor altaldban csak a logika és a modell kiilonallo, diszkrét elemeinek el-
lendrzésére van lehetGség. A fejlesztGk probléméja tovabbéa, hogy egy projekten
beliil is szamos fejlesztGeszkozt alkalmaznak a cégeken belil, ami a hasznalt
modellellenérzét6l megkovetelné az Osszes eszk6zhéz nyidjtott interfészt vagy a
kiilonb6z6 reprezentaciok kozotti atjarhatdsagot.

A probléma megoldasa lehet, ha a C forraskoda programok ellenérzésére
koncentralunk, ugyanis a bedgyazott szoftverfejlesztések valamely fazisaban ez
biztosan rendelkezésre all: vagy eleve igy irjuk a programot vagy egy magasabb-
szint{ (pl.: MATLAB) leirasbol generaljuk. A cikkben tekintett modellellendrzé
szoftverek koziil csak a CBMC[2] volt képes kezelni a mikrokontrollerre special-
izélt C kodot, de ezt az eszkozt sem sikeriilt a szerzéknek dtalakitani ugy, hogy
tetszleges, a felhasznélo altal megadott feltételt képes legyen ellenérizni. A
mar létez$ eszkozok hidnyosagai miatt inkdbb egy sajat, a mikrokontrollerekre
irédott, C forraskdédi programok modellellenérzésére alkalmas szoftvert készitet-
tek.



2. [MC|]SQUARE

A [MCJSQUARE[5] modellellenérzé alkalmazas az Atmel 16/32/28L mikrokon-
trollere irodott programokat képes ellenérizni. A bemeneti formétum lehet elf,
od (avr-objdump), asm (Atmel assembler syntax) vagy s (GNU assembler syn-
tax). A [MC]SQUARE nem a C forraskodu programot, hanem az abbol a GCC-
vel forditott assembly kodot tudja ellenérizni. A modellellendrzéskor hasznalt
feltételeket Computation Tree Logic (CTL) szintaxissal kell megadni, tovabba
a felhasznalé modellezheti az egyes 1/0 regiszterek allapotait.

A [MCJSQUARE szoftver az allapottér generalasdhoz az AVRORA szimula-
tor keretrendszer cycle-accurate részét hasznélja fel. Az AVRORA rendszer
képes futtatni az ATMEL ATmegal6, 32, 128L mikrokontrollerekre irott pro-
gramokat, mindezt ugy, hogy cikluspontosan hajtja végre az egyes utasitésokat.
Ennek a megoldasnak elénye, hogy példaul az idézit6k hatésa pontosan mod-

ellezhetd.

2.1. Architektiara

A [MC]SQUARE szoftver négy {6 alkotoeleme a statespacebuilder, modelchecker,
util és gui csomagokban taldlhato. A statespacebuilder csomag az allapotterek
generaldsahoz hasznalt funkcionalitast tartalmazza. Ez a csomag hasznélja a
fentebb mar emlitett AVRORA cycle-accurate szimul4cios rendszerét. A sim
csomag a szimulaciés funkcidékat implementélja, tartalmazza példaul az mcu cso-
magot, ami a mikrokontroller-specifikus szimulécioért felel. A core csomagban
altalanos funkciok vannak, a modelchecker pedig a modellellendrzést valdsitja
meg. A gui csomag a felhasznaléi feliiletet, a wutil pedig a tobbi csomag altal

hasznalt, kozos adatstrukturdkat tartalmazza.

2.2. Modellellenérzés

A modellellenérzés két kiilonboz6 moédon torténhet a rendszerben. Az elss 1épés
mindig az ellendrizni kivant program futtathato dllomannya forditésa. Ez szoka-
sos esetben a GCC forditéval torténik. A binéris mellé késziteni kell egy CTL

nyelvid specifikaciot is.

2.2.1. ,,A” méddszer

A folyamat els6 lépéseként az allapottér felépitése torténik, amihez az AVRORA
programocsomag értelmezGjét (interpreter) hasznalja fel a [MC]SQUARE. Az



értelmezon valtoztatasokat kellett végrehajtani, mert alapesetben minden csat-
lakoztatott I/O eszkdz pontos éllapotat ismerte, azokat is szimulalta. A sz-
erz0k célja azonban egy olyan rendszer megalkotédsa volt, amelyben a leforditott
binarison és a CTL leirason kiviil nem kell mast megadnia a fejlesztének. Ezért
minden I/O regiszter értéke kiolvasaskor nemdeterminisztikus (olyan kompo-
nens altal vezérelt, amely nincs modellezve). A tovabbi valtozdsok megsziintetik
az AVRORA cycle-accurate tulajdonsagat, mert ez csak az allapotrobbanés
probléméajanak sulyosbodasat idézte volna el6. Ez azt jelenti, hogy néhéany
megszokott AVRORA komponens (pl.: A/D konverter, ISP, SPI, TWI, US-
ART és JTAG) jelenleg nem mikodik. A szerz6k dolgoznak ezen komponensek
funkcionalitasdnak helyreallitasan, de a cikk irasanak idépontjaig csak az id6zitSk
miikodését tudtak biztositani.

A nemdeterminisztikus miikddést az AVRORA nem tudja kezelni, ezért egy
1j komponens (splitter) bevezetése valt szitkségessé. Amikor az ellendrzott kod
egy nemdeterminisztikus regisztert probal olvasni, akkor a splitter elGallitja a
kérdéses regiszter Osszes lehetséges értékét, majd ezek mindegyikére meghivja
a szimulatort. Lathato, hogy a modellellenérzé altal vizsgélt allapottérben igy
olyan allapotok is el6fordulhatnak, amelyek a mikddés sordn nem johetnének
létre (over approximation). Ha a szimuldtor &ltal elGallitott allapot még nem
szerepel a méar ismert allapotok kozott, akkor bekeriil egy a.n. build stack-be. A
kovetkezo 1épésben a build stack els6 elemétsl indul az allapottér tovabbépitése,
amely folyamat akkor fejez6dik be, ha a build stack tires. Az elGallitott allapot-
grafot felépité minden allapot komplett memoériaképet tartalmaz.

A nemdeterminizmus altal elgallitott allapotok szdma fiigg a nemdetermin-
isztikus bitek szaméatoél az egyes regiszterekben. Példaul, ha csak 2 bit allapota
nem ismert elére, akkor 4 allapot jon létre.

A kovetkezs 1épés a modellellendrzés folyamataban az egyes allapotok &l-
tal kielégitett atomi allitdsok (atomic propositions) felderitése. A folyamat
végiglépked az allapotokon és felcimkézi azokat a kielégitett atomi allitasokkal.
A cimkézés utan az allapothoz tartozé memoriakép torolhets.

A modellellendrzés utolséd lépéseként a CTL nyelven megfogalmazott allita-
sok ellendrzése torténik. A CTL operéatorok koziil az EX, EG és EU keriiltek

megvalositasra [3, 1]. Minden mas operator kifejezhets ezen operéatorok valamely
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2.2.2. ,,B” moédszer

A masodik médszer az elsgvel ellentétben nem 6rzi meg minden allapot memori-
aképét a teljes allapottér felépitése alatt. Az allapot felcimkézése utan a teljes
memoriakép tordclhets, igy jelentGs erdforrasok takarithatok meg, ezért joval
nagyobb allapottér kezelésére alkalmas, mint az ,A” moédszer. Hatrédnya, hogy
mivel nincsenek meg a memoriaképek a korabbi allapotokrél, nem képes el-
lenérizni, hogy egy allapotot latott-e méar kordbban vagy sem. Ennek eny-
hitésére a szerzék bevezettek két hash értéket az allapot neve mellé, amelyek
a memoriakép tartalman alapulnak. Az iitkozések (fals pozitiv egyenlGségek)
elkeriilése érdekében a két hash algoritmusa kiilénbo6zik egymaéastol: az elsé egy
bit megvaltoztatasakor nagyon tavoli értékeket, mig a masodik ugyanilyen véal-
tozasra nagyon kozeli értékeket ad vissza. Fzzel a moédszerrel sikeriilt a hash

27 64_re csokkenteni, ahol n az allapotok szama. Az

iitkozés valosziniiségét n *
allapotok egyenl@ségvizsgalatban el6fordulé fals pozitiv értékek miatt helyesség-
bizonyitédsra nem hasznalhaté a ,,B” moédszer, viszont sokkal gyorsabb hibak-
eresésre (debugging) alkalmas, akar a fejlesztés folyamataba beépitve. Ha a
méasodik modszer talal egy hibat a kodban, akkor a felhasznaloé biztos lehet

benne, hogy a hiba a programban valéban 1étezik.

3. Eredmények

A [MC]SQUARE teszteléséhez egy mér kordbbrol ismert példat, a villanykape-
sol6 programot hasznaltak fel[4]. A lényeg, hogy van egy gomb és egy lampa,
amely vilagit. Ha a gombot megnyomjik, a ldmpa tompitott moédban iizemel
tovabb. Ha a gombot két masodpercen beliil mégegyszer megnyomjak, a lampa
teljes fényerejével vilagit tovibb, azonban ha a méasodik megnyomas két masod-
percen tul torténik, a lampa kialszik.

A modellellenérzé tesztelésekor a szerzék inkrementalis stratégiat alkalmaz-
tak. El6szor csak egy adott tesztprogram allapotterét épittették fel, majd egysz-
erti feltételeken keresztiil végiil a program teljes miikodését ellendrizték. A folya-
mat soran mind a specifikicioban (CTL leiras), mind a programban talaltak

szamukra ismeretlen hibéakat.



4. Osszefoglalas

A [MCJSQUARE az els6 olyan modellellenérz6 szoftver, amely képes tgy vizs-
galni ATMEL ATmega 16/32/128L-re irodott programokat, hogy a felhasznalo
csak a C koédot és a CTL kifejezéseket késziti el. Semmilyen plussz informa-
ci6 nem sziikséges a sikeres ellenérzéshez. A fent bemutatott eszkoz az els6
lépés lehet az integralt fejlesztSkornyezetekbe épitett modellellenérzé szoftverek
irdnyaban. A fejlesztett rendszeren semmilyen valtoztatas nem sziikséges, mert
a forditott kodot szimulalva torténik az ellenérzés. A bemutatott program
ugyan csak egyes ATMEL eszkozokon miikodik, azonban az altaldnos elv més

eszkozokre is konnyedén alkalmazhato.
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