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1. Feladat

A szerz6k olyan, standard C nyelven irt programok verifikacidjaval foglalkoznak, amelyek szenzorok
vezeték nélkiili halozatara tervezettek. A verifikacio célja — szokasos modon — a szoftverek hibainak mi-
nimalizalasa mar azok célkornyezetben vald bevetése el6tt. Tehat a feladat hatékony verifikacio lehetévé

tétele ebben a nem szokvanyos kornyezetben.

1.1. Jellegzetességek

A szenzorrendszerek esetében igen gyakran nagyobb bonyolultsidgnu logikat sziikséges megvalositani,
mintsem, hogy gépi kod szintjén implementalhato legyen a megoldés gy, hogy a kod megfelelGen hiba-
kereshet6 és valtozaskezelhets legyen.

Emiatt bonyolult funkcionalitast ellaté beagyazott rendszerek kapcsan gyakran el6fordul magas szintt
nyelvek bedgyazott valtozatainak alkalmazasa, illetve operacios rendszerek (pl.: TinyOS!, uC/OS) hasz-
nélata is. Ilyen valtozkezelési és egyéb kbdmenedzsment elvardsok esetében altalanos, hogy a programozok

a rendszer belsé logikajat valamely magas szintd nyelven irjak.

1.2. A feladat specialitasa

A feladat felismerése a szerzdk éltal nesC? és TOSThreads [2| implementéciok altal ihletett. Elgbbi
a C nyelv egy TinyOS-specifikus kiegészitésének elnevezése, mig utobbi a TinyOS-re késziilt széilkezels
csomag. Mindkett§ esetében igaz, hogy az bedgyazott eseményvezérelt kornyezetet igyekszik 6tvozhetévé
tenni a magas szinti nyelvekkel és a széalkezeléssel, elosztott mtkddéssel.

A szerzdk altal megvalositott feladat nehézsége abban rejlik, hogy a verifikilni kivant szoftver két
elkiiloniils, egymas uténi fazis kimeneteként all el6. Az els6 1épés az implementécio leforditasa a beagya-
zott MSP430 C nyelvre, majd ebbdl az MSP430 gépi kodra (1. 4bra), amely a szenzor mote-ra keriils
tényleges kod.
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1. abra. A tényleges futtattandé kod elkésziilésének fazisai. [1]

Thttp://www.tinyos.net/
2http://nescc.sourceforge.net/



1.3. Verifikacio

A feladat tehat ebben a kétlépcsss forditdsban biztositani a verifikicié lehet&ségét. A verifikacio fordi-
tasi id6ben torténhet, és — a szerz6k véleménye szerint — bar t6bb megoldés elérhets, amely a verifikacio
elvégzésére hivatott, sok esetben sajat programozasi és/vagy specifikicios nyelv ismeretét feltételezik.

Mindezek mellett az ilyen eszkdzok gyakran az aldbbi gyengeségek valamelyikével rendelkeznek:
e komplex adatstruktirdk tamogatésanak hidnya
e végtelen &allapotu programok esetén nem garantélt, hogy a verifikacié valaha is leall (befejezddik)

e a verifikacié elfogadhatatlanul hosszura nyulhat még végeséllapotii programok esetén is - szenzor-
halézatok elosztott mivolta miatt a sok kommunikécids lehetSség, sok lehetséges allapotot hordoz

magaban.

2. A javasolt megoldas

A szerzdk altal megvaldsitott verifikicios eljaras inputja a platformspecifikus bedgyazott C kod (em-
bedded MSP430 C), amely feltételezetten automatikusan generalt egy magasabb nyelvii programkodbol.
A valasztott tesztalanyok ugyan TinyOS alkalmazéasok, de a verifikacios eljaras OS-fiiggetlen (de nem

platformfiiggetlen).

2.1. Eszkoz és modszer

Az elkésziilt eszkoz automatikusan képes leforditani egy MSP430 C nyelvi, opcionalisan aszinkron
interruptokat is tartalmazé kédot standard C nyelvire. Ezt tgy valdsitja meg, hogy a direkt memo-
riahozzaféréseket és az MCU memoriatérképét képezi le ANSI-C-re (tos2cprover lépés a 2. abran). A
minimalizalasra keriilt egy részleges rendezésen (partial order reduction) alapulé modszerrel — az alla-
pottér méretének kézben tartasa érdekében. Fontos, hogy mindekozben minden atalakitas ugy hajtodik
végre, hogy a program szemantikdja garantdltan megmarad, de az allapottér minimalis, de legaldbbis
minél kisebb.

Az igy elGallt szekvencialis program mar atadhaté a CMBC-nek [3]. Ez egy verifikicios eszkoz szek-
vencialis ANSI C programokhoz, amely a memoriaval kapcsolatos problémak (tulindexelés, null pointer
problémak, stb.) detektalasan kiviil alkalmazas-specifikus jellemzdk (példaul regiszter- perifériadllapotok)

ellendrzésére is alkalmas.

2.2. Kornyezet, input és verifikacio

A cikk részletesen bemutatja a hasznalt beagyazott C nyelv sajatosségait, a TinyOS bemutatni érde-
mes jellemz&it és a tényleges verifikaciot végz6 CMBC-t is.

ded Model Checking, BMC) alapul. A készittk a alkalmazhatosagra fektették a hangsulyt, ezért majdnem
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2. abra. A verifikacios modszer (eszkdz-lancolat) 1épései. [1]

minden ANSI-C nyelvi elem tamogatott a CMBC altal (példaul dinamikus memoéria allokalas, rekurzio,
float és double adattipusok). A felhasznald szaméra a verifikdcié nagymértékben automatizalt, csak a

BMC korlatjat kell inputként szolgéltatnia a programkodon kiviil.

2.3. Eredmények

Az eljarast harom (Blink, Sense, TestDissemination) teszt inputtal tesztelték, mindharom esetben
igaz, hogy nem sikeriilt 4j hibéra talalni, de ez 6nmagaban nem zarja ki a mddszer életrevalé mivoltat
— viszont sajnalatos modon bizonyitja a rossz tesztvalasztést (el6zetesen valoszintileg mar mas eszkozzel
verifikalt kodrol van szo). Valamelyest sikerként konyvelhetd el az a tény, hogy a modszer kimutatta a
TinyOS néhany — aktuélisan 1étezd — ismert hibajat, ezt a szerzék meg is teszik.

A kiértékelés alapos (leszamitva a hibamentességet), a tesztek komplexitasat is figyelembe veszi. Ehhez

definialja magat a komplexitast is az azt meghatarozé tényezékon keresztiil:
e sorok szama (LOC) — a mar atalakitott valtozatban
e a kiil6nallo ciklusok szdma — amelyhez a CMBC (BMC) szamara korlatot kell megadni

e a vart hardver megszakitasok szama

2.4. Kitekintés

A cikkben bemutatésra keriil survey jelleggel tobb més, hasonlo kornyezetben hasznalhato verifikaciot
megvalosito, vagy azt tamogato eszkoz. Ilyen a SafeTinyOS, amely memoria- és tipizalasi hibak detek-
talasara, jelentésére és minimalis szintid kezelésére (pl.: Gjrainditas) alkalmas mar alkalmazasban 1évé
programok esetében. A SafeTinyOS egyik nagy hatranya, hogy plusz kodirasi munkét igényel a haszna-
lata: trusted cast és access bound megadasokra is sziikség van, azaz jelolni kell bizonyos esetekben, hogy
azt tényleg tugy szerettiik volna implementélni, illetve, hogy a mérethatérok hol is vannak.

A TinyOS egy masik hatranya, hogy a memoriahibara djrainditassal valaszol. A Neutron névre ke-
resztelt kiegészités a TOSThreads API segitségével ilyen implementécioé esetében csupan szalakat indit

djra — amennyiben ez lehetséges.



A statikus hibadetekcio egy gyenge erejii lehetségeként emlitésre keriil a szimulécio, mint verifikicios
eszk6z. A TOSSIM lehet6vé teszi implementécio alapt szimulalt futtatdsat TinyOS alkalmazasoknak, igy
biztositva egy lehet&séget hibadetekciora.

Minden esetben ramutat arra, hogy a kérdéses feladat esetében egy-egy eszkoz hogyan hasznélhato,

miért nem hasznalhato, vagy miért nem érdemes hasznalni (a javasolt modszer megfelelbb).

3. Konklazido

Az elkésziilt modszer — bar csak hosszii alkalmazasa soran bizonyithaté hasznéalhatosaga — szinte
iskolapéldaja a méar ismert eljarasok (Partial Order Reduction, CMBC) és a feladatspecifikus lehet&ségek
otvozésének. Emellett mind az alkalmazéasi kornyezet, mind a részleteinek, mind pedig az alternativak

bemutatasanak tekintetében alapos.
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