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Hibatdrd elosztott rendszerek

A megbizhatdsag ndvelésére replikalhatjuk
rendszereinket

A fUrt elemeinek konzisztens dllapotban kell maradniuk

KivUlrdl ,,egynek latszanak™

Hibdk jelenlétében is!

A konzisztencia alapja a konszenzus
Minden (hibdatlan) példdany értsen egyet
Nehézseg: csak lokdlis dllapot hozzaférhetd

Modell:

n peldanybdl f hibds

t a hibdk maximalis szdma




Hibamodellek

Ledllas (fail-stop): jol detektalhato ledllas
Osszeomlds (crash): ledllds hibajelzés nélkil
Kihagyds (omission): mukddés vagy Uzenet elvesztése

lddzitési hiba: mUkddés/Uzenet | rosszkor”

Adathiba: hibds adaft jelenik meg

Bizanci hiba: tetszéleges, félrevezetd hiba
A folyamat tetsz8legesen viselkedhet

Pl. kUlonb6zd Uzenetek multicastban




Eiméleti eredmények

(A teljesség igénye nélkul...)
Aszinkron kommunikdacio:

Lehetetlen a konszenzus crash tipusy hibdk esetén
(Fischer et al., 1985)

Szinkron kommunikdacio:

Lehetetlen a konszenzus koralapu rendszerekben, ha az
Uzenetek legaldbb fele elveszhet kdréonként (Santoro &

Widmayer, 1989)

Lehetséges a konszenzus bizAnci tipusu hibdk esetén, ha
n > 3t (Lamport et al., 1982)




Pelda konszenzus protokollra
(Srikanth & Toueg, 87)

//Az i. folyamatpéldany valtozodi
v. + { 0, 1 } initially O or 1

1

accept, : { 0, 1 } initially O

//A protokoll egy lépése
if v, == 1 then send (echo) to all;

o U1 > w N -

i1f received (echo) from at least
t + 1 distinct processes
and not sent (echo) before
then send (echo) to all;

8. 1f received (echo) from at least
n - t distinct processes
9. then accept, := 1;




Konzisztencia kovetelmenyei
(bindris konszenzus)

Feladat: adott v, kezdeti erték mellett mindegyik
folyamatnak visszavonhatatlanul dontenie kell egy
kdzds ertek mellett.

Egyezség (agreement): minden hibdtlan példdany
ugyanarra a dontésre jut.

Ervényesség (validity): Ha mindegyik példdny v, értéke
megegyezik, akkor a déntés is ez az érték lesz.

Végesség (termination): Minden hibdtlan
folyamatpélddany eldbb-utdbb déntésre jut.




Kdvetelmenyek a példa
protokollal szemben

Konszenzus helyett megbizhatd broadcast
igy aszinkron megbizhaté Uzenetkildéssel is megoldhatd
KUl&nbség: csak az egyik érték esetén van teendd

Kovetelmények:

Hamisithatatlansdg: ha mindegyik hibdtlan folyamatra
v; = 0, akkor minden hibdatlan folyamat accept; értéke is 0

marad.

Teljesség: ha minden hibdtlan folyamatra v, = 1, akkor
elébb-utébb az egyik hibdtlan folyamatra accept; értéke
1 lesz.

Terjedés: ha egy hibdtlan folyamat accept, értékét 1-re
dllitotta, akkor elébb-utdbb minden mds hibdatlan
folyamat is igy tesz.




Parameéeterezett
modellellendrzés

Bemenet:
Paraméterezhetd folyamatsablon(ok)
Paraméterekre vonatkozd kényszerek

Kdévetelmények

Feladat:

TeljesUlnek-e a kdvetelmények
A paraméterek tetszéleges értéke mellett
Visszavezethetd rd a megadlldsi probléma

Altaldnos esetben nem elddnthetd




UzenetkUldés és hibdk
modellezése

Valtozok a kildott és fogadott Uzenetek szamdara:
Hibatlan folyamatok altal elkGldott (globdlis): nsnt
Hibdatlan folyamatokhoz érkezett (lokdlis): nrcv;

Megbizhatd aszinkron UzenetkUldés:

nsnt++;

Uzenet fogadds (nemdeterminisztikus dtmenet):
[nrcv; < nsnt] =2 nrcv++

Hibdk mellett:
[nrcv; < nsnt + f] > nrcv++

Fairness kdvetelmény a megbizhatd UzenetkUldésre:

FG(Vi.nrcv = nsnt)




Control flow automa




nemdeterminisztikus fogaddsa .

Q4

Confrol flow automo
Rendelkezésre Allo Uzenetek -
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Control flow automa

sv:{VO0, V1, SE, AC }

initially VO or V1

VO, V1: v, értéke
SE: echo elkUldve
AC: accepfed; =1




Adatabsztrakcio

Az nrcv; konkrét értéke nem érdekes

Abszirakcido négy tartomanyba:
lb=10.1)
|, =[1,t+1)
iy =[F+ 1, n—1)

Lt =[N =1, =)
Paraméterezett Intervallum Absztrakcid (PIA)

Teljes sorrendezés biztositott a protokoll feltételezése
mellett: n > 3t




Adatabsztrakcio

Feltetelek:
A teljes sorrendezés miatt intervallumokkal is mUkodik
Pl.nrcv,2f+ 1 > nrcv, =1, vnrcy, =1

Inkrementalds (x' =x + 1):

X=1lp AX =lv

X=1 AX'=lvx =l,) v
— | A | R

X=lhagA (X =l vX =14 v

— =
X=1l4AX =1

Az absztrakt rendszerben az inkrementdlds megtarthatja
a kordbbi értéket!




Counter absztrakcio

A folyamatok lokdlis dllapota az (sv, nrcv) valtozopdr

Counter abszirakcié: hdany folyamat van egy adott
allapotban?

A conftrol flow automata alapjdn szarmaztathatd egy Uj
dllapotgép

Minden dllapothoz tartozik egy valtozod, ezek
ertékkészlete [0, n]

Az eldbb definidlt paraméteres tartomdnyokkal a
valtozok sz&dma 16-ra csokkenthetd

A vdaltozdk értéekkészletére is alkalmazhatd a PIA

A feltételek tovdabbra is kiértékelhetdk!




Modellellenorzés

Eredmény: véges, absztrakt dllapotgép

Leirja a protokoll mUkddését minden lehetséges
paraméterezés mellett

Modellellendrzes segitsegével ellendrizhetdk a
megadoft kdvetelmények

DE: az abszirakcid miatt hamis ellenpélddk addédhatnak

CEGAR (CountereExample Guided Abstraction
Refinement)

Hibds vagy nem elérhetd dllapotok kivétele a modellbdl

Nem fair vagy bejdarhatatlan ellenpélddk eltavolitasa a
tempordlis logikai kdvetelmények kiegészitésevel




Tool chain: ByMC

Parametric PROMELA code — Static analysis + Yices

| |

Parametric data . .
) ) ) Parametric Interval Domain
abstraction with Yices

l

. Concrete counter
P fric PROMELA _— )
(IS lo code representation (VASS)

Parametric counter

abstraction with Yices SMT formula

Invariant candidates (by the user)

»~Normal” fl ~unsaf sat
PROMELA code Refine < vices

\ SPIN  —— Counterexample

Property holds < Counterexample feasible




Meérési eredmények™

Time to check relay (sec, logscale)  Memory to check relay (MB, logscale)
10000 4096
. p
1000 ) = 2048
100 1024 L
10 512 -
1 . 056
o1 A R 8 m’*
7 abstract, (R)
0.010 ' 64 m—u |
4 5 6 7 8 9 10 4 5 6 7 8 9 10
number of processes, n number of processes, n

*Helmut Veith VTSA eléaddsdbdl




Meérési eredmények™

Algorithm  Fault Resilience  Property Valid? #Refinements Time
ST87 Byz n > 3t U v 0 4 sec.
ST87 Byz n > 3t C v 10 32 sec.
ST87 Byz n > 3t R v 10 24 sec.
ST87 SYMM n > 2t U v 0 1 sec.
ST87 SYMM n > 2t C v 2 3 sec.
ST87 SYMM n > 2t R v 12 16 sec.
ST87 OwMIT n > 2t U v 0 1 sec.
ST87 OwMIT n > 2t C v 5 6 sec.
ST87 OwMIT n > 2t R v 5 10 sec.
ST87 CLEAN n>t U v 0 2 sec.
ST87 CLEAN n>t C v 4 8 sec.
ST87 CLEAN n >t R v 13 31 sec.
CT96 CLEAN n>t U v 0 1 sec.
CTOo6 CLEAN n >t A v 0 1 sec.
CT96 CLEAN n>t R v 0 1 sec.
CT96 CLEAN n>t C X 0 1 sec.

*Helmut Veith VTSA el6addsdbdl




Meérési eredmények™

Algorithm  Fault Resilience Property Valid? #Refinements Time
ST87 Byz n>3tAf <t+l U X 9 56 sec.
ST87 Byz n>3tAf <t+l C X 11 52 sec.
ST87 Byz n>3tAf <t+tl R X 10 17 sec.
ST87 Byz n>3tAf<t U ve 0 5 sec.
ST87 Byz n>3tAf<t C v 9 32 sec.
ST87 Byz n>3tANf <t R X 30 78 sec.
ST87 SYMM n>2tAf <thl U X 0 2 sec.
ST87 SYMM n>2tAf <t+l1 C X 2 4 sec.
ST87 SYMM n>2tAf <t+1 R v 8 12 sec.
ST87 OMIT n>2tAf <t U Ve 0 1 sec.
ST87 OMIT n>2tAf <t C X 0 2 sec.
ST87 OMIT n>2tAf <t R X 0 2 sec.

*Helmut Veith VTSA el6addsdbdl



Osszefoglalds

Hibatdrd elosztott protokollok
Paraméterezett modellellendrzése

Paraméterezett intervallum absztrakcioval
Adaton

Allapoton (counter abszirakcid)

Egy egész protokollcsalad kezelése
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